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Cele szkolenia

1.

2.

Celem obecnego szkolenia jest zapewnienie bezpiecznego i
bezpiecznego przemieszczania sie materiatéw radioaktywnych
(RAM)

Wspotpraca w zakresie oceny zaangazowania i transportu:

* Omoéwienie najlepszych miedzynarodowych praktyk oraz
wytycznych i zalecen Miedzynarodowej Agencji Energii Atomowej
(MAEA)

* Wsparcie wszystkich interesariuszy w poznaniu statusu systemu
bezpieczenstwa transportu w odniesieniu do miedzynarodowych
wytycznych i zalecen, a takze do krajowych wymagan
regulacyjnych

* Identyfikacja obszaréw, w ktérych zmiany mogtyby poprawié¢
bezpieczenstwo transportu

Module 1

Forma szkolenia ETAC

ok w0~

Prezentacje merytoryczne

Moderowane dyskusje oparte na scenariuszach
Analiza studiow przypadku

Cwiczenia w matych grupach

Cwiczenia planszowe
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Interaktywny charakter szkolenia

ORS

Office of Radiological Security

» Interaktywne dyskusje, wspotpraca i pytania
» Szczere i otwarte rozmowy

bezpieczenstwa transportu

* Przedstawienie roli i obowigzkéw Waszej organizacji w zakresie

®

Przeglad programu

Module 1

Sample Agenda
Virtual and Transport. Workshop
Day 1-XXX
Time Length | Module Description Presenter
T8D 0:20 N/A ‘Welcome/ZOOM Instructions Host Nation
0:30 Module 1 Intraductions ORNL
‘Workshoy ives
erview of National Nuclear Security
0:25 Module 2 ration (NNSA), Office of Radiological ORNL/ORS
(ORS)
0:15 Break | Morning Break ALL
0:30 /A f\‘g::c:/nover‘:\ew, Regulator Controls, Host Nation
0:50 Module 3 | The Need for Transport Security ORNL
0:10 N/A Q&A and Wrap Up ORNL
Day 2 - XX
Time Length Module Description Presenter
T8D 0:10 N/A ‘Welcome/ZOOM Instructions ORNL
115 Module 4 | Roles and Responsibilities Exercise ORNL
0:15 Break Morning Break Al
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11/17/22

f"% ORS

a‘%«j Office of Radiological Security

Protect - Remove - Reduce

Modut 2

_Urzad Bezpieczenstwa Radiologicznego

Cele szkoleniowe

1. Przedstawienie zasad funkcjonowania Urzedu
Bezpieczenstwa Radiologicznego (ORS)

2. Wprowadzenie do wspétpracy z ORS majgcej na celu
zwiekszenia ogoélnoswiatowego bezpieczenstwa
poprzez zapobieganie wykorzystywaniu materiatéw
radioaktywnych o wysokiej aktywnosci w aktach
terroryzmu
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yzyko wrogiego wykorzystaniz
materiatow radiologicznych wymagae=:t
dziatania

Pt
- )

I F

3 < g
ORS wspoétpracuje z partnerami w celu
zwiekszenia globalnego bezpieczenstwa,
poprzez zapobieganie wykorzystywaniu
materiatléow radioaktywnych o wysokiej
aktywnosci w aktach terroryzmu.
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,Najatrakcyjniejsze” zrédia to prz

medycyna

» Oddziaty teleterapii i noze gamma (leczenie
nowotworéw)

* Promienniki samoostonowe i panoramiczne

(badania i sterylizacja)
Ul |
_g‘-

B Co-60

Normalna aktywnos¢ urzadzenia 1,000 Normalna aktywnos¢ "
— 1,000,000+ Ci et C kel przemysiow

* Radiografia
(obrazowanie II’-192
przemystowe) Normalna aktywnos¢ RIUEILERLG [T Te £l F L E]
urzadzenia 10-100 Ci R ERTIXI]IXo]

* Rejestracja
naftowych
(obrazowan

* Promienniki
samoostonowe ({].
promienniki krwi)

« Kalibratory

(kalibracja
dozymetru i
detektora)
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Rodzaje zagrozen i motywacje

Siedmiu skazanych w brytyjsklm
S

) Zagrozema wewnetrzne

Samotne wilki

Byty ekspert u .
bezpieczeristwa oskarzony o wiamame Elementy ,,brudnej bomby”

do gabinetu lekarskiego znalezione w domu zmartego

11

) 12
Materlaiy promieniotworcze w migkkich=

celach

Szpitale Komercyjne urzadzenia do 1é

" gh
=

Uczelnie ! N\ Materfaly w transporc:e
: : NN PO
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Oddziatywanie Cs-137 na duzg skale

Greater than 40 curies per square
kilometer (Cilkrs) of Cesium 137

— -

l- Confiscated/Closed Zone

N

Ukraine

Zamknieta strefa w Dziafania porzagdkowe Analiza dyspersji w
Czernobylu w Goianii Nowym Jorku

(w poblizu elektrowni)

Czernobyl: Teren niezamieszkaly - 30 km? (ok. potowa powierzchni Manhattanu)

Goiania: 40 ton odpadoéw radu ze zrédta 3.3 oz.

Analiza dla Nowego Jorku: Obszar relokacji obejmuje znaczng czes¢ wyspy

ORS

Office of Radiological Security

Module 2

Urzad Bezpieczenstwa Radiologic

Misja: ORS poprawia globalne bezpieczenstwo poprzez zapobieganie
wykorzystywaniu materiatéw radioaktywnych o wysokiej aktywnosci w
aktach terroryzmu.

ORS to program pierwszej linii obrony majacy na celu zapewnienie bezpieczenstwa
materiatow radioaktywnych, zatem odpowiednia reakcja jest kluczem do bezpieczenstwa

« Organizacje terrorystyczne chca dysponowaé materiatami radioaktywnymi

» Brudne bomby mogg powodowaé¢ powazne skutki ekonomiczne
» Nie wszystkie materiaty promieniotworcze na dowolnym poziomie aktywnosci

stanowig problem

OCHRONA Zrédet USUWANIE i utylizacja REDUKCJA globalnej
promieniotwérczych wykorzystanych zrodet zaleznosci od zrodet
wykorzystywanych do radioaktywnych radioaktywnych poprzez
waznych celéw medycznych, zastgpienie ich
badawczych i komercyjnych alternatywnymi

optacalnymi nieizotopowymi
technologiami

cele

11/17/22
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ORS Catosciowe podejscie do
,,,,, bezpieczenstwa zrédet

BEZPIECZENSTWO W CAtYM ALTERNATYWNE
CYKLU ZYCIA , NIEIZOTOPOWE
RADIOLOGICZNEGO ZRODEA  piimee: TECHNOLOGIE

Stosowanie technologii nieizotopowych
eliminuje potrzebe spetnienia wymogow
bezpieczeristwa i usuwania oraz eliminuje
ryzyko porzuconych zrodet
promieniotwdrczych

zainstalowania
Poprawa wedtug
bezpieczeristwa 0 gdzenia
miejsca R E@ R .
przechowywania/u
2zytkowania
materiatow
radiologicznych i

jadrowych

Udoskonalenia
bezpieczeristwa
lokalizacji dla
uzywanych
zrodet

TM@‘”

Bezpieczenstwo e
transportu w catym radiologicznych

Poprawa orti
cyklu zycia

bezpieczeristwa
lokali
magazynowania
zrodet

radiologicznych
M A @n w
Poprawa

bezpieczeristwa
lokali dla
przechowywanych
zrédet
radiologicznych

ORS
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" iedzynarodowe bezpieczenstwoNLELiEE
transportowe

» Spotecznosé miedzynarodowa uznaje, ze transport zrodet
promieniotwoérczych stanowi szczegolne zagrozenie

* Podstawowym elementem mis;ji i strategii ochrony ORS jest ochrona
zrédet w ich uzytkowaniu, a takze podczas transportu

* ORS chce by¢ partnerem w zakresie bezpieczenstwa transportu

— ORS wspétpracuje z miedzynarodowymi partnerami i MAEA w
celu powstrzymania i zapobiegania kradziezy, sabotazom i

wrogim dziataniom podczas transportu
— ORS dazy do poprawy ochrony poprzez:
o Tworzenie lub wzmacnianie ram prawnych i regulacyjnych

o Oferowanie szkolen i programéw w celu wyszkolenia
kompetentnych i wykwalifikowanych pracownikéw

o Efektywne projektowanie i wdrazanie funkcji zabezpieczen
fizycznych i technologii zabezpieczajgcych, aby poméc w
ochronie i reagowaniu na zdarzenia

11/17/22
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odsumowanie bezpieczenstwa
transportu

1. Naszym celem jest wspdlna praca nad poprawg
bezpieczehstwa materiatéw radiologicznych o
wysokim priorytecie

2. Waznym pierwszym krokiem jest uznanie potrzeby
zapewnienia bezpieczenstwa transportu

3. Niezbedna jest prawidtowa kultura bezpieczenstwa.
4. Podstawowe elementy skutecznego programu
bezpieczenhstwa transportu obejmuja:
* Przepisy prawa i ramy regulacyjne
» Krajowy nadzér i inspekcje
* Ochrona fizyczna
» Szkolenia
* Reagowanie
» Zaufani i wyszkoleni pracownicy

ORS

Office of Radiological Security
Protect - Remove - Reduce

Modut 3

Potrzeba bezpieczenstwa
transportu




Module 3

Cele szkoleniowe

1. Omdwienie zagrozen zwigzanych z transportem
materiatéw promieniotworczych i krytycznej potrzeby
bezpieczenstwa transportu

2. ldentyfikacja elementéw zagrozenia radiologicznego i
podanie przyktadow potencjalnych zagrozen dla
materiatéw promieniotworczych podczas transportu

3. Opis, w jaki sposob te materialy mogg by¢
wykorzystane we wrogich dziataniach, typowych
mechanizmoéw wykorzystywanych do tych dziatan oraz
ich konsekwencji

Potrzeba (122

- Module 3

W przesztosci przy transporcie materiatéw radioaktywnych gtéwnym
elementem byta kwestia bezpieczenstwa oséb, obecnie dominuje
potrzeba zabezpieczen.

Srodki bezpieczenstwa i zabezpieczen réznig sie, ale czasami
naktadajg sie, wiec muszg by¢ kompatybilne:

BEZPIECZENSTWO ZABEZPIECZENIA

Ochrona os6b przed Ochrona zrédet przed

zagrozeniem ) e
pochodzacym ze osobami moggcymi mie¢
zrodia. wrogie zamiary.

11/17/22
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Potrzeba 2:z2)

Co wiedza przeciwnicy:

+ Materiaty radioaktywne sg najbardziej narazone podczas transportu,
poniewaz znajdujg sie w domenie publicznej, w srodku transportu i
sg zapakowane do transportu

* Przewozy dajg mozliwos¢ dostepu do materiatéw poza ich
bezpiecznym, statym miejscem

» Jesli srodek transportu zostanie przejety, materiat moze zostac
szybko przetransportowany w miejsce, gdzie bedzie duze pole
razenia lub gdzie postuzy do wymuszen.

._

Wrogie intencje
ISIS nie obawia sie opcji jadrowych, 5 sierpnia 2015 (Syria)

... Pytanie stawiane przez zachodnie stuzby wywiadowcze brzmi: co dalej zrobi
ISIS? Odpowiedz na to pytanie znalez¢ mozna w artykule o brudnych bombach
niedawno opublikowanym w magazynie grupy Dabiq. Taka bomba nie jest
szczegolnie skomplikowana, nie jest nawet urzgdzeniem nuklearnym — zawiera
materiat wybuchowy wraz z materiatem radioaktywnym. Jesli zostanie zatadowana
na lekki samolot, ktory rozbije sie na wezle komunikacyjnym to prawdopodobnie nie
spowoduje masowych ofiar, ale moze sparalizowa¢ miasta, powodowa¢ masowy
strach i odwraca¢ uwage od dziatan planowanych gdzie indzie;j...”
http://www.thetimes.co.uk/tto/opinion/columnists/article4517360.ece (Times Online — United Kingdom)

11



obejmuje wiele réznych:

Agencji panstwowych i miedzynarodowych

Kontroli celnych i granicznych

Agencji udzielajgcych licencji i autoryzaciji

Wymagan dotyczacych kontroli przesytek

Wielu organow Scigania i reagowania kryzyso
operacjach miedzynarodowych

Potencjalne wrogie dziatania

Module 3

Urzadzenie do napromieniania
(RED)
» Oddziatywanie ekonomiczne i
spoteczne na publiczng skale

Radiologiczne urzadzenia
dyspersyjne (RDD)

* W potgczeniu z materiatem
wybuchowym powoduje
rozproszenie radioaktywnosci
(,orudna bomba”)

* Niewybuchowa dyspersja

» Potencjalnie znaczgcy wptyw
gospodarczy i spoteczny

11/17/22

12



ORS

Office of Radiological Security

Zdefiniowanie ryzyka

“Ryzyko to prawdopodobienstwo, ze wystgpi niepozadane zdarzenie,
pomnozone przez jego konsekwencje.”

Ryzyko dla zycia
ludzkiego
Ryzyko zdrowia i
bezpieczenstwa

Ryzy!(q ISl Ryzyko ekologiczne
i finansowe ' '

Ryzyko reputacyjne

ORS

Office of Radiological Security

Potencjalne zdarzenia zwigzane z \GEELEE
transportem samochodowym

* Awaria pojazdu, wypadek

» Uszkodzenie sprzetu lub mienia

» Sabotaz przesytki lub sprzetu

* Kradziez lub atak na tadunek radiologiczny
* Przemoc wobec kierowcy lub zatogi

+ Porwanie

11/17/22
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©
Potencjalne konsekwencje zdarz
transportowego

» Zanieczyszczenie srodowiska (odmowa uzycia)

» Skutki ekonomiczne (koszty sprzatania, zaktdcenia w handlu,
szkody majgtkowe)

*  Wplyw na zdrowie
» Skutki psychologiczne i zakidcenia spoteczne
« Utylizacja odpadow ..
» Ofiary Smiertelne :

)

Cel systemu bezpieczenstwa

CEL systemu bezpieczenstwa transportu:

» Ochrona materiatéw przed nieautoryzowanym zaborem i
sabotazem!

Module 3

Realizacja srodkami bezpieczenstwa nakierowanymi na:
» Odstraszenie przeciwnika!
» Wykrycie i ocene préby dostepu
» Opodznienie przeciwnika, aby umozliwi¢ jego schwytanie
» Reagowanie w odpowiednim czasie, aby przerwac wrogie
dziatania i chroni¢ materiaty

14
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Bezpieczenstwo transportu
Scenariusze kradziezy

INA L = s
NI A eoq Vaterial

National Nuclear Security Administration ~ S€CUT [Ty

©

29

&%D RS Video Overview

Office of Radiological Security

Celem jest symulacja usuniecia zrédta radiologicznego (2000
Curie / 74 terabekerel, cez 137) podczas transportu z kontenera

typu "B*
W tej demonstracji pokazano 3 rodzaje atakow
» Kradziez transportu
» Kradziez kontenera transportowego typu "B"
» Kradziez zrédta radiologicznego ze zbiornika typu "B“

Kazdy scenariusz bedzie obejmowat uzbrojonych przeciwnikow
posiadajgcych poufng wiedze na temat typu kontenera,
wszelkich ulepszen bezpieczehstwa, pojazdu transportowego i
trasy.

Stosowane narzedzia i techniki to te, ktére powszechnie mozna
znalez¢ w sklepach detalicznych i warsztatach samochodowych.

I Y AL 9%

30

11/17/22
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LORS Scenario #1 Vehicle Theft

Office of Radiological Security

Kradziez paczki transportowej zawierajgcej zrodto radiologiczne
Zespot konwoju
» 1 kierowca, 1 uzbrojony straznik
* 1 pojazd eskortowy, 2 uzbrojonych straznikow
* Lgcznosc¢ radiowa z centrum monitoringu
5 Adwersarzy — uzbrojonych w bron automatyczng
Brak specjalnych narzedzi

' VA =3%)
© nosa o0

31

% Office of Radiological Security

SCENARIO #1 VEHICLE THEFT

-THEFT OF TRANSPORT VEHICLE CONTAINING RADIOLOGICAL SOURCE
-5 ADVERSARIES

-TooLS INCLUDE: NO SPECIAL TOOLS USED

l VAT 3%
© nosao0

32

11/17/22
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LORS Scenario #1 Results

Office of Radiological Security

5 Przeciwnicy pomysinie wykonali misje

Ekranowanie nie jest wymagane

Catkowity czas zadania przeciwnika 00:20

Otrzymana dawka: Brak

Sukces przeciwnika w oparciu o nastepujgce kroki:
- Poufna wiedza na temat trasy
« Zablokowany ruch do przodu pojazdu transportowego
+ Zneutralizowany zespoét bezpieczenstwa

» Odszedt przed przybyciem zespotu reagowania

' VA =3%)

33

&%O RS Scenario #2 Container Theft

Office of Radiological Security

Kradziez paczki transportowej zawierajgcej zrédto radiologiczne
Zespot konwoju

1 kierowca, 1 uzbrojony straznik

1 pojazd eskortowy, 2 uzbrojonych straznikéw

¥ gcznos¢ radiowa z centrum monitoringu

5 Adwersarzy — uzbrojonych w bron automatyczng

Narzedzia specjalne

Przecinarki do

l VAT 3%
© nosao0

34
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ORS

Scenario #2 Results

Office of Radiological Security

5 Przeciwnicy pomyslnie wykonali misje

Ekranowanie nie jest wymagane

Catkowity czas zadania przeciwnika 01:07
Otrzymana dawka: Brak

Sukces przeciwnika w oparciu o nastepujgce kroki:

Poufna wiedza na temat trasy

Improwizowane urzgdzenie wybuchowe uzywane do
zatrzymywania konwoju

Zneutralizowany zesp6t bezpieczehstwa
Pokonaj blokade drzwi
Pokonaj tancuchy Tie Down

Odjechalismy ciezarowka, zanim zespot reagowania zdgzyt
przyby¢

I VA =% t
© Noss o

36
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ORS Scenario #3 Source Theft

Office of Radiological Security

Kradziez zZrédta radiologicznego z kontenera transportowego
Zespoét konwoju
1 kierowca, 1 uzbrojony straznik
1 pojazd eskortujacy, 2 uzbrojonych straznikow
t3cznos¢ radiowa z centrum monitoringu
5 Adwersarzy — uzbrojonych w bron automatyczng
Narzedzia specjalne

* Przecinarki do

* Bar Pytny

* Noz

* Klucz elektryczny

* Reczne narzedzie do ekstrakcji

* Przenosne ekranowanie

LYV AL =%

37
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11/17/22
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Scenario #3 Results

5 Przeciwnicy pomysinie wykonali misje
Wymagane ekranowanie
Catkowity czas zadania przeciwnika 00:58

Otrzymana dawka: 4.6 REM / .046 Sievert — Cate ciato
13.0 REM/ .130 Sievert - Konczyny

Sukces przeciwnika w oparciu o nastepujace kroki:
+ Poufna wiedza na temat trasy
+ Urzadzenie wybuchowe uzyte do zatrzymania konwoju
« Zneutralizowany zespot bezpieczenstwa
* Pokonaj blokade drzwi
+ Usuniete kontenera
+ Zrédho usuniete za pomoca niestandardowego narzedzia

* Przeniesiono zrodto do przenosnej ostony w ciezaréwce przed
przybyciem zespotu reagowania

VA g%}

39

&jKNC) RS Scenario #3a Source Theft

: Office of Radiological Security

Theft of radiological source from transport container
Convoy Team
1 kierowca, 1 uzbrojony straznik
1 pojazd eskortowy, 2 uzbrojonych straznikow
* tgcznosc¢ radiowa z centrum monitoringu
5 Adwersarzy — uzbrojonych w brohA automatyczng
Narzedzia specjalne
Przecinarki do
Bar Pytny
Noz
Klucz elektryczny
Reczne narzedzie do ekstrakcji
Przenosne ekranowanie
Klucz regulowany

I VAL =%
© nesaoo0

40
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SCENARIO #f3A SOURCE THEFT

-THEFT OF RADIOLOGICAL SOURCE FROM TRANSPORT CONTAINER
-5 ADVERSARIES

-TOOLS INCLUDE: BOLT CUTTERS
PRY BAR
KNIFE
POWER WRENCH
HAND MADE EXTRACTION TOOL
PORTABLE SHIELDING
CRESCENT WRENCH

G4
© nosa o

41
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Scenario #3a Results

5 Przeciwnicy pomysinie wykonali misje
Wymagane ekranowanie
Suma czasu zadania przeciwnika 02:42

Otrzymana dawka: 4.6 REM / .046 Sievert — Cate ciato
13.0 REM/ .130 Sievert - Kohczyny

Sukces przeciwnika w oparciu o nastepujgce kroki:
+ Poufna wiedza na temat trasy

. II(mpromzowane urzadzenie wybuchowe uzywane do zatrzymywania
onwoju

+ Zneutralizowany zespoét bezpieczenstwa

+ Pokonaj blokade drzwi

» Usuniete kontenera

« Zrodho usuniete za pomocy niestandardowego narzedzia

* Przeniesiono zrodto do przenosnej ostony w cigzaréwce przed
przyby0|em zespotu reagowania

A 'b

42
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Disclaimer

Niniejsza praca autorstwa i te wtgczone do niniejszego dokumentu
zostaly przygotowane przez Consolidated Nuclear Security. LLC (CNS)
jako rachunki pracy sponsorowane przez agencje rzadu Stanéw
Zjednoczonych na podstawie umowy DE NA0001942. Anirzad Stanow
Zjednoczonych, ani zadna jego agencja, ani CNS, ani zaden z ich
pracownikow nie udziela zadnych gwarancji, wyraznych ani
dorozumianych, ani nie przyjmuje zadnej odpowiedzialnosci prawnej za
dokfadnosc¢, kompletnosc, wykorzystanie lub uzytecznosé jakichkolwiek
ujawnionych informaciji, urzgdzen, produktéw lub proceséw, ani
oswiadcza, ze ich uzycie nie naruszy praw prywatnych. Odniesienie w
niniejszym dokumencie do konkretnego komercyjnego produktu,
procesu lub ustugi wedtug nazwy handlowej, znaku towarowego,
producenta lub w inny sposéb niekoniecznie stanowi lub sugeruje ich
poparcie, rekomendacje lub faworyzowanie przez rzad Stanéw
Zjednoczonych lub jakgkolwiek agencje lub kontakt z nim, lub przez
CNS. Poglady i opinie zawarte w niniejszym dokumencie niekoniecznie
odzwierciedlajg poglady i opinie rzadu Stanéw Zjednoczonych lub
jakiejkolwiek agenciji lub kontrahenta, lub CNS.

I WA N =%

43

Module 3

Podsumowanie

1.

Omowiono zagrozenia zwigzane z transportem materiatow
promieniotwdrczych i krytyczng potrzebe bezpieczenstwa
transportu

2. Zidentyfikowano elementy zagrozenia radiologicznego i podano

przyktady potencjalnych zagrozeh dla materiatéw
promieniotwdrczych podczas transportu

3. Opisano, w jaki sposob te materiaty mogg by¢ wykorzystane we

wrogich dziataniach, typowych mechanizméw wykorzystywanych
do tych dziatan oraz ich konsekwenc;ji

11/17/22
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Modut 4

Role i zakres odpowiedzialnosci
Cwiczenie

Module 4

Cele szkoleniowe

1. Za pomocg moderowanego ¢wiczenia, nauka
podstawowego planu zapewnienia bezpieczenstwa
transportu materiatéw promieniotworczych

2. Lepsze zrozumienie roli i zakresu obowigzkéw osob
zaangazowanych w zabezpieczanie przesyiki
transportowej

11/17/22
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Module 4
Cwiczenie roli i zakresu odpowiedzialnosci

+ Cwiczenie polega na przypisaniu Ci roli cztonka Twojej organizacji
lub agenciji w celu przeprowadzenia planowania i realizacji wysytki
materiatéw radiologicznych

» Twoja rola opiera sie catkowicie na odpowiedzialnosci Twojej
organizacji w procesie wysyiki
» Na potrzeby tego ¢wiczenia podzielilismy organizacje na pie¢ (5)
rol:
» Nadawca — Wysyta paczke do miejsca przeznaczenia po najnizszym
koszcie
*  Przewoznik — Wykonuje przewéz
» Odbiorca — Odbiera dostawe z materiatem radioaktywnym
« Sity reagowania (organ porzadkowy) — Ochrona przesytki

» Regulator — Udziela operatorowi lub przewoznikowi zezwolenia na
rozpoczecie planowania

Module 4

Informacja na temat scenariusza

Zorganizowanie transportu jednej (1) paczki materiatu Cobalt-60 do
terapii nowotworowej

» Kategoria 1 - materiat radioaktywny
» Podwyzszony poziom bezpieczenhstwa
» Masa: pakiet o masie 1.100 kg
+ Jeden pakiet w ciezaréwce
* Poziom zagrozenia jest okre$lany jako normalny. Istniejg jednak

pewne oznaki dziatalnosci przestepczej w prowincji A, ale
niewystarczajgce do podniesienia poziomu zagrozenia

» Transport potrwa 12 godzin i bedzie musiat sie zatrzymywac¢ co 5-6
godzin na tankowanie i positki

» Eskorta (jesli jest) ma bron palng w ograniczonym zakresie (j. bron
reczna)

» Sily pierwszego reagowania znajdujg sie zawsze w odlegtosci 12-
15 minut od konwoju

11/17/22
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Module 4

Wytyczne do éwiczenia

« Zostaniecie podzieleni na wirtualne pokoje podgrup
wedtug swojej roli: nadawca, przewoznik, odbiorca,
organ porzgdkowy (sita reagowania) i regulator

» Korzystajgc z informacji podanych ponizej, grupa bedzie
miata 30-40 minut na omdwienie i zaplanowanie

transportu materiatow radioaktywnych z perspektywy
przydzielonej Wam roli

* Nastepnie grupa oméwi mozliwe wyniki i dziatania, ktére
moga wystgpi¢ podczas korzystania z opracowanego
planu transportu

* Nalezy postarac sie odpowiedzie¢ na pytania
przedstawione w slajdzie ,Punkty do rozwazenia”

Module 4

Mapa ¢wiczenia

Zatozona geografia przesyiki
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Module 4

Zalozenia do wyboru trasy

Transport z GSPL do KSPL
» Czas podrozy: 12 godzin z dwugodzinnym postojem
* Na C7 nie ma miejsc do odpoczynku

» Dwie godziny od GSPL na skrzyzowaniu C1/27 jest jedno miejsce
odpoczynku

* Na S6 znajdujg sie miejsca odpoczynku/stacje benzynowe:
» Miasto centralne/stacja paliw
» Miasto A
* Wies A/stacja paliw
» Miasto B
» Miasto przemystowe/stacja paliw

- Module
Prezentacja Waszej grupy

» Wyznaczcie rzecznika grupy, ktéry przedstawi
odpowiedzi na pytania wymienione w punkcie: Punkty
do rozwazenia

» Odpowiedzi powinny odzwierciedla¢ sposoby i metody
realizacji wysytki materiatow radiologicznych przez
Waszg grupe

* Nie ma btednych odpowiedzi na pytania

+ Wasze odpowiedzi powinny réwniez zawiera¢
informacje o tym, jak wspotdziatacie i koordynujecie
dziatania z innymi organizacjami i agencjami, ktére sg
interesariuszami w procesie wysyiki
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Module 4

Poczatek éwiczenia

Na wykonanie tego ¢wiczenia
macie 30-40 minut

Module 4

Prezentacja — Regulator

Punkty do rozwazenia:
Za co jestescie odpowiedzialni?

W jaki sposdb Wasza organizacja udziela licencji na przew6z?
Spedytorowi? Przewoznikowi?

Jakie informacje moga by¢ potrzebne?

Kiedy zaangazujecie sie w te przesyike, jesli w ogole?

Z kim wspotpracujecie i koordynujecie te przesytke?

Jakie sg Wasze obawy dotyczgce zagrozen i bezpieczenstwa?

Jesli przesyitka stanie sie celem wrogiego ataku, jaka jest Wasza rola?
Co jeszcze musicie wiedzie¢? Od kogo?

Kto powinien dowiedzie¢ sie, co wiemy, kiedy powinien sie dowiedzie¢
i jak przekazemy te informacje?

11/17/22
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Module 4

Prezentacja — Przewoznik

Punkty do rozwazenia:

Jakie pojazdy?

Jakie planowanie lub przygotowania musi zrobi¢ firma
przewozowa?

Kto planuje wysytke?
Kto planuje aspekt techniczny i kwestie bezpieczenstwa przesyiki?
Kto odpowiada za przesytke?

Z kim musicie koordynowac¢ lub wspotpracowac przed, w trakcie i
po wysytce?

Kto w Waszej organizacji zajmuje sie tego rodzaju przesytkg?

Co jeszcze musicie wiedzie¢? Od kogo mozecie sie tego
dowiedzie¢?

Czy potrzebny jest plan bezpieczehnstwa transportu?

Module 4

Prezentacja — Organ porzagdkowy

Punkty do rozwazenia:

Jaka jest Wasza rola w tej przesytce?

W jaki sposdb jestescie informowani o przesytce?
Jakie macie informacje o zagrozeniach dla przesytki?
Czy odpowiadacie za te przesytke?

Kto planuje wysytke? Czy macie role wiodacg? Czy jestescie
zaangazowani?

Jakie macie zasoby, aby poradzi¢ sobie z zagrozeniem dla przesyiki?
(bron, komunikacja, sprzet?)

Z kim musicie koordynowac lub wspotpracowacé przed, w trakcie i po
wysytce?

Kto w Waszej organizacji zajmuje sie tego rodzaju przesytkami?

Co jeszcze musicie wiedzie¢? Od kogo mozecie sie tego dowiedziec?

Czy potrzebujecie planu bezpieczenstwa transportu? Planu
awaryjnego?

llu funkcjonariuszy bytoby zaangazowanych?
Jak komunikujecie sie z prywatnymi firmami?

11/17/22
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Module 4

Prezentacja — Nadawca

Punkty do rozwazenia:

Jakie wymagania regulacyjne bedg musiaty zosta¢ uwzglednione?
W jaki sposob?
Kto zarzadza tg przesytkg?

Co Wasza organizacja wie o zagrozeniach zwigzanych z
materiatami radioaktywnymi?

Kto jeszcze jest zaangazowany w te przesytke?

Z jakimi organizacjami zewnetrznymi musicie koordynowac,
zarzgdzaé lub nadzorowac przesytke?

Czy zlecacie przew6z podwykonawcom? Jesli tak, w jaki sposéb
zapewnicie zgodno$¢ z wszelkimi wymogami regulacyjnymi?

Czy jest potrzeba planu bezpieczenstwa transportu? Planu
awaryjnego?

Jakie informacje musisz mie¢ i jak je zdoby¢? Kiedy? Jak je mozna
przekazac?

Module 4

Prezentacja — Odbiorca

Punkty do rozwazenia:

Jaka jest Wasza rola w tej przesytce?

Za jakie planowanie lub dziatania jestescie odpowiedzialni?

Kto planuje wysytke? Czy jestescie zaangazowani w planowanie?
Kto odpowiada za przesytke? Czy jestescie jej wtascicielem?

Z kim musicie koordynowac lub wspotpracowaé przed, w trakcie i
po wysytce?

Kto w Waszej organizacji zajmuje sie tego rodzaju przesytkami?
Co jeszcze musicie wiedzie¢? Od kogo?

Czy potrzebujecie planu bezpieczenstwa transportu? Planu
awaryjnego?

11/17/22
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Module 4

Podsumowanie

To ¢wiczenie zostato opracowane, aby umozliwi¢ otwartg rozmowe
miedzy ré6znymi agencjami i organizacjami, ktére odgrywajg role i
ponoszg odpowiedzialno$¢ w zakresie bezpieczenstwa materiatéw
radiologicznych w transporcie.

» Czy ¢wiczenie pozwolito lepiej zrozumie¢ proces transportu?

» Czy koordynacja miedzy organizacjami zidentyfikowata obszary,
ktére mozna efektywniej realizowacé?

» Czy uwazacie, ze to ¢wiczenie poprawia relacje z innymi
interesariuszami?

ORS

Office of Radiological Security
Protect - Remove - Reduce

Modut 5

Charakterystyka materiatow
radioaktywnych

11/17/22
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©

Cele szkoleniowe

1. Omdwienie materiatéw promieniotworczych pod katem
konsekwencji, atrakcyjnosci i wymogow
bezpieczenstwa

2. Opis procesow i zasobdw wykorzystywanych do
charakteryzowania materiatbw promieniotworczych

3. Wyjasnienie, w jaki sposob okreslane sg progi
bezpieczenstwa dla transportu materiatow

radioaktywnych oraz jakie sg do tego wykorzystywane
zasoby

Module 5

Module
Definicja materiatu radioaktywnego

Definicja materiatéw promieniotworczych stosowana przez MAEA:

* Wszelkie materiaty okreslone w prawie krajowym, przepisach lub
przez organ regulacyjny jako podlegajgce kontroli regulacyjnej ze
wzgledu na swojg radioaktywnos¢ (NSS nr 14); w przypadku
braku takiego wyznaczenia przez organ panstwowy, materiat
promieniotworczy to kazdy materiat, dla ktérego ochrona jest
wymagana na mocy aktualnej wersji Miedzynarodowych
Podstawowych Norm Bezpieczenhstwa

* Powszechnie stosowana definicja MAEA znajduje sie réwniez w
SSR-6 Rev.1, ,Przepisy dotyczgce bezpiecznego transportu
materiatdw promieniotworczych”
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Podejscie stopniowane

* Podejscie stopniowane — okreslanie wymagan wspotmiernych do
pewnej miary zagrozenia lub potencjalnych niepozadanych
konsekwenciji

— Przepisy bezpieczenstwa transportu (z wyjatkiem,
przemystowego, typu A, typu B itp., opakowan)

— Bezpieczenstwo transportu materiatdéw radioaktywnych
(podstawowe i rozszerzone poziomy bezpieczenstwa
transportu oparte na radioaktywnosci)

Module 5

* Aby zapewni¢ odpowiedni poziom ochrony mozna okresli¢ srodki
zabezpieczen odpowiednie dla kazdego poziomu (lub kategorii)
materiatu.

Module 5
Kategorie materialow radioaktywnych

+ Srodki bezpieczenstwa transportu materiatéw radioaktywnych sg
okreslane przy uzyciu progéw radioaktywnosci, w celu okreslenia
poziomu bezpieczenstwa wymaganego dla danej przesyiki

« MAEA NSS-9G, Rev.1 stosuje podejscie stopniowane

+ Pakietom sg przypisywane poziomy zabezpieczenia transportu na
podstawie::
— Zawartosci radionuklidu w pakiecie
— Aktywnosci materiatu promieniotwérczego w pakiecie
» Ustalenia dotyczgce rodzajow, ilosci i kategorii przewozonego
materiatu radiologicznego
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bezpieczenstwa
Progi aktywnosci bezpieczenstwa sg pochodna:

»  Wartosci D — progi ,hiebezpiecznego zrédta” w dokumencie
bezpieczenstwa MAEA ,Kategorie zrodet promieniotworczych” (RS-
G-1.9)

»  Wartosci A — wartosci radioaktywnosci okreslone w ,Przepisach

dotyczgcych bezpiecznego transportu materiatow
promieniotworczych” MAEA (SSR-6, 2012)

IAEA Safet Standards IAEA Safet Standards

Categorization of Regulations for the

Radioactive Sources Safe Transport of
Radioactive Material
2012 Edition

iz'er:ySGéw:eg z:ei\l:RS:lely Requirements.

Graea (aea

Module 5
Okreslenie poziomoéw bezpieczenstwa

* Poziomy bezpieczenstwa materiatéw radioaktywnych odpowiadajg
kategoriom przepiséw modelowych ONZ dla towaréw niebezpiecznych:

— Podstawowy poziom bezpieczenstwa
— Podwyzszony poziom bezpieczenstwa
* W przypadku materiatow radioaktywnych o niskich potencjalnych

konsekwencjach radiologicznych nalezy zastosowac¢ praktyki rozwaznego
zarzgdzania

* Poziomy bezpieczenstwa sg dodawane (kazdy poziom obejmuje srodki
bezpieczenstwa od najnizszego poziomu). e

W przypadku
ﬁ H E podwyzszonego zagrozenia
5‘ panstwo moze zastosowac .
= wszelkie dodatkowe Srodki F;ra Iftykl
- bezpieczenstwa, jakie uzna ostroznego

) ! i zarzadzania
“gi i‘ i_ za konieczne

Podwyzszony poziom
bezpieczenstwa
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Module 5

Praktyki ostroznego zarzadzania

Praktyki ostroznego zarzadzania stosowane sg do nastepujgcych
materiatow:

» Materiaty radioaktywne stwarzajgce ograniczone problemy z
bezpieczenstwem

» Wylgczone pakiety (zgodnie z definicjg w SSR-6)

» Materiaty o niskiej aktywnosci wlasciwej (LSA-I)

» Niskopoziomowe obiekty skazone powierzchniowo (SCO-1)

IAEA Safety Standards

Regulations for the .
Safe Transport of Praktykl

ostroznego

Radioactive Material
2012 Edition

zarzadzania

Speciic Safety Requrements
No. SSR-6

Euaea

Podwyzszony poziom
bezpieczenstwa

©

Module 5

Podstawowy poziom bezpieczenstwa

» Stosowany do pakietéw
analogicznych do klasyfikacji

ONZ ,inne towary niebezpieczne” S
* Przesylki materiatow ostroznego
radiologicznych podlegaja zarzadzania
~przepisom ogoélnym” ze
wzgleddw bezpieczenstwa Podwyzszony poziom
+ Obowigzujg rowniez wszystkie : bezpieczenstw

praktyki ostroznego zarzadzania,
a takze stopniowane systemy
bezpieczenstwa w celu
odstraszania, wykrywania,
opdzniania i reagowania na
wrogie dziatania

11/17/22
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Module 5

Uzywany dla pakietéw materiatow
radioaktywnych, ktére sg

Wszystkie praktyki ostroznego
zarzgdzania majq zastosowanie do
takiej przesyiki

Wszystkie srodki podstawowego
poziomu bezpieczenstwa majg
zastosowanie do tej przesyiki

analogiczne do kategorii ONZ Praktyki
~lowary niebezpieczne o ostroznego
powaznych konsekwencjach” zarzadzania
Pakiety te majg aktywnos¢ NSS- Podwyzszony poziom
9G, Rev.1 bezpieczenstwa

—Progi aktywnosci dla podwyzszon
poziomu bezpieczenstwa

+  Warto$¢ podana w tabeli dla kazdego z Radionuklidy
wymienionych radionuklidéw (réwna
1 OD) Am-241
Au-198
+ 3000 A2 w jednym pakiecie dla —
wszystkich radionuklidow Cm-244
niewymienionych w tabeli —
— (Patrz NSS-9G, Rev.1 Zatgcznik) Cs-137
Fe-55
Ge-68
Gd-153
Ir-192
Ni-63
Pd-103
Pm-147
Po-210
Pu-238
Pu-239
Ra-226
Ru-106
Se-75
Sr-90
TI-204
Tm-170
Yh-169

Prog
bezpieczenstwa
transportu (TBq)

0.6
2
200
0.2
0.5
7
0.3
1
8000
0.7
10
0.8

600

900

400

0.6
0.6
0.6
0.4
&

2
10
200
200

11/17/22
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Podsumowanie

1. Omowienie materiatéw promieniotworczych pod katem
konsekwenciji, atrakcyjnosci i wymogow bezpieczenstwa

2. Opis procesu i zasobow wykorzystywanych do charakteryzowania
materiatdw promieniotwoérczych;

3. Wyjasnienie, w jaki sposob okreslane sg progi bezpieczenstwa dla
transportu materiatow radioaktywnych oraz wykorzystywanych do
tego zasobow

ORS

Office of Radiological Security
Protect - Remove - Reduce

Modut 6

Ocena zagrozen i zdolnosSci

11/17/22
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Module 6

Cele szkoleniowe

1. Opis zagrozen zwigzanych z transportem materiatow
promieniotwdrczych

2. Wyjasnienie, w jaki sposdb mozna wykorzysta¢ ocene zagrozen do
zaprojektowania skutecznego systemu ochrony fizycznej

Y ,
Jak organ panstwowy ocenia Module 6
zagrozenie?

Ocena zagrozenia:

» Analiza dokumentujgca wiarygodne motywacje, intencje i
mozliwosci potencjalnych przeciwnikéw, ktére mogg powodowac
niepozgdane konsekwencje dla materiatéw radioaktywnych w
transporcie

» Dane wejsciowe do projektu podstawy zagrozenia (DBT)

Projekt podstawy zagrozenia:

» Atrybuty i cechy potencjalnych przeciwnikow wewnetrznych lub
zewnetrznych, ktérzy mogg prébowac nieautoryzowanego
przejecia materiatéw radioaktywnych lub sabotazu, w odniesieniu
do ktorych projektowany i oceniany jest system zabezpieczen i
pomiarow

— Na podstawie wynikdw oceny zagrozen oraz innych wzgledéw
politycznych

— Zazwyczaj w petni opracowany tylko dla statych miejsc i
transportu materiatow jgdrowych
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Module 6

Zdolnosci przeciwnikow

Rodzaje zdolnosci przeciwnika, ktdrych dotyczy projekt podstawy
zagrozenia:

* Liczebnosé przeciwnika

« Bron

* Sprzet

* Materiaty wybuchowe
* Wiedza i umiejetnosci
» Trening i taktyka

+ Srodki transportu

* Pomoc z wewnatrz

(@

Module 6

Terrorysci

* Motywacja
— Popetnienie aktu przemocy aby osiggna¢ cele ideologiczne
* Wspdlne cechy
— Eksperckie uzycie materiatébw wybuchowych
(wojskowe, komercyjne i domowe/improwizowane)
— Dobre finansowanie i duza grupa ludzi do dyspozycji
— Grupa podstawowa moze mie¢ wsparcie wiekszej grupy
— Bron wojskowa
(w petni automatyczna bron, karabiny snajperskie itp.)
— Szeroki wybor opciji transportowych
— Wysokie wyszkolenie i silna motywacja
— Gotowos¢ do zabijania lub $mierci

11/17/22
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Module 6

Przestepcy

Motywacja

— Zyski ekonomiczne
*  Wspodlne cechy

— Mata grupa (1 do 3)

o Przestepczosc ] i
zqr%amz_owan_a moze by¢ w
wigkszej grupie

— Bron konwencjonalna
o Komercyjnie dostepna

— Niewielkie ilosci komercyjnych
lub domowych materiatéw
wybuchowych

— Stosowanie oszustwa,
kradziezy, przymusu i
wymuszénia

— Nie chcg zging¢, ale mogag by¢
brutalni, aby zapobiec
schwytaniu

— Mogg wspdtpracowaé z
terrorystami

Module 6

Definicja zagrozenia wewnetrznego

Zagrozenie wewnetrzne:

Osoba z prawem dostepu, wiedzg lub uprawnieniami zwigzanymi z
urzgdzeniami radiologicznymi lub ich transportem, ktéra moze podjgc
prébe nieuprawnionego przejecia lub sabotazu, lub ktéra moze pomaéc
w tym osobom postronnym.

Motywacje:

Ideologiczne — fanatyczne przekonanie

Finansowe — chce/potrzebuje pieniedzy

Zemsta — niezadowolony pracownik lub klient

Ego — spojrz jaki jestem madry

Psychotyczne — niestabilny psychicznie, ale zdolny
Przymus — wobec rodziny lub wobec takiej osoby

11/17/22
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Module 6
tagodzenie zagrozen wewnetrznych

» Znajomos¢ dziatan pracownikow

» Zapewnienie pracownikom mozliwosci szukania pomocy w
trudnych sytuacjach

* Wymodg wspotpracy w zespotach, aby pracownicy sie nie
izolowali

» Zapewnienie kierownictwu i innym pracownikom szkolen, aby
pomaoc w rozpoznaniu anormalnego zachowania

» Silna kultura bezpieczenstwa

Module 6

Zarzadcze praktyki tagodzenia ryzyka

» Screening pracownikéw

* Monitorowanie zachowania pracownikow

» Wdrozenie fizycznych i administracyjnych kontroli
» Ograniczenie dostepu do obszardéw i informac;ji

11/17/22
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Wiarygodnos¢ i niezawodnos¢

Module 6

+ Wstepny dogtebny screening
» Screening nowych pracownikéw lub okresowy moze
obejmowac nastepujgce elementy:
» Dokumentacja finansowa, kontrole ewidencji publicznej
» Badanie przesiewowe naduzywania substanciji
* Aktywnosc¢ przestepcza

» Screening podejrzanych przypadkéw

P
ola organéw panstwa i innych NLEEEED
witasciwych organow

NSS 14 i NSS-9G, Rev.1 zwracajg uwage, ze organ panstwa powinien
rozumie¢ zagrozenie i stosowanie do nich formutowaé wymagania
dotyczace bezpieczenstwa transportu.

Wiasciwy organ odpowiada za nastepujace elementy:
» Ramy prawne dotyczace bezpieczenstwa transportu
» Koordynacja i rozwéj metodyki projektu podstaw zagrozenia
(DBT)
Wigczenie DBT w ramy regulacyjne lub prawne
» Rozpowszechnianie, w stosownych przypadkach, DBT wsrod
0s6b odpowiedzialnych za bezpieczenstwo transportu
» Utrzymanie i przeglad DBT
* Monitorowanie zgodnosci z przepisami i egzekwowanie przepisow

Wiasciwy organ musi mie¢ wsparcie innych agencji rzgdowych.
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Module 6

Podsumowanie

1. Opisano zagrozenia zwigzane z transportem materiatow
promieniotworczych

2. Wyjasniono, w jaki sposéb mozna wykorzysta¢ ocene zagrozen do
zaprojektowania skutecznego systemu ochrony fizycznej

ORS

Office of Radiological Security
Protect - Remove - Reduce

Modut 7

Funkcje zabezpieczen:
Odstraszanie, wykrywanie,
opodznienie i reakcja

11/17/22
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Module 7

Cele szkoleniowe

Opisanie funkcji bezpieczenstwa (odstraszanie, wykrywanie,
opOznienie i reagowanie)

Opis réwnowagi w bezpieczenstwie, gtebokiej obrony i
stopniowanego podejscia do bezpieczenstwa

Identyfikacja podejscia do bezpieczenstwa transportu przy

projektowaniu i wdrazaniu systemu bezpieczenstwa transportu
zalecanego przez miedzynarodowe wytyczne

Identyfikacja strategii reagowania na zdarzenia zwigzane z
bezpieczenstwem podczas transportu materiatéw radioaktywnych

Module 7

Funkcje zabezpieczen (124

Odstraszanie

Dziatania podejmowane w celu zniechecenia kogos od
przeprowadzenia jakiego$ dziatania lub przekonania kogos do nie
wykonywania jakiegos dziatania

Odstraszanie moze mie¢ forme widocznych srodkéw
bezpieczenstwa, ktdére wskazujg na wzmocnienie dostepu do celu
Moze zmniejszy¢ prawdopodobiehstwo potencjalnego zagrozenia
poprzez ostabienie szansy na sukces

Nie jest wymierne

Nie jest skuteczne przeciwko zdeterminowanemu przeciwnikowi

11/17/22

43



Module 7

Funkcje zabezpieczen (224

Wykrycie
» Dziatania podejmowane w celu wykrycia i oceny
nieautoryzowanego dostepu lub przejecia materiatéw
radioaktywnych lub préby sabotazu podczas transportu

* Mozna zastosowac kilka sposobow:
— Obserwacja wzrokowa
— Czujniki elektroniczne
— Plomby i inne urzadzenia wskazujgce na manipulacje
— Systemy monitorowania
— Inne $rodki

UWAGA:
Tylko osoba
moze dokonac¢

poceny”. Bez
oceny nie ma
wykrycia.

Module 7

Funkcje zabezpieczen (324

Opoéznienie

» Dziatania podejmowane w celu utrudnienia przeciwnikowi préby
przejecia materiatéw radioaktywnych podczas transportu, zwykle
przez bariery lub inne $rodki fizyczne

* Dziatania te powinny:
— Wydtuzy¢ czas dziatania przeciwnika
— W wyniku opdznienia, dziatania przeciwnika powinny by¢

réwne lub diuzsze niz czas potrzebny na reagowanie

11/17/22

44



11/17/22

Module 7

Funkcje zabezpieczen (4:z4)

Reagowanie
* Dziatania podjete po wykryciu, aby uniemozliwi¢ przeciwnikowi

osiggniecie celu. Dziatania te sg zazwyczaj wykonywane przez
pracownikow ochrony lub organéw scigania lub inne agencje
panstwowe. Dziatania reagowania obejmuja:

— Przerywanie

— Zapobieganie

— Odzyskiwanie

e
kuteczne i terminowe wykrycie IN\GELEE
opoOznienie
Wykrywanie powinno obejmowac skuteczng komunikacje miedzy

osobami zaangazowanymi w proces transportu a dobrym centrum
dowodzenia i kontroli.

Opodznienie powinno wydtuzac czas zadania przeciwnika, aby byt
rowny lub wigkszy niz czas reagowania dostepny po ocenie alarmu.

Czas reagowania musi by¢ krotszy niz czas jaki ma przeciwnik po
ocenie alarmu, aby zapobiec realizacji zadania przez przeciwnika.
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Przewaga przeciwnika

Module 7

Informacje o transporcie:

Jesli przeciwnik uzyska informacje o
transporcie, moze wstepnie wyznaczy¢ czas
ataku, lokalizacje i inne zmienne.

Rodzaje stuzb reagowania

Ochrona wewnetrzna przesyiki

» Pierwsza stuzba reagowania to pracownicy
ochrony danej przesyiki, ktérzy moga
sprawnie dziata¢ na miejscu i sg
przeszkoleni w zakresie bezpieczehstwa

* Nalezy wyraznie okresli¢ zadanie po ataku:
Obron materiat/tadunek

» Poprawa mozliwo$ci operacyjnych obrony,
lokalizacji i odzyskiwania

» Specjalne taktyki, bron i narzedzia do
obrony

11/17/22
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ORS

Office of Radiological Security

Module 7
Kwestie stuzb reagowania: Ochrona

+ Eskorta -
» Opiekunowie materiatow :

» Specjalisci ds. ochrony przed
promieniowaniem lub zdrowia
* Ochrona
* Ochrona prywatna
* Moze mie¢ wiedze na temat
bezpieczenstwa radiacyjnego
* RO&zny poziom wyszkolenia i
umiejetnosci ochrony
» Dziatania zbrojne
* Poziom wyszkolenia do
kontrataku/akcji ataku
Moga pojawi¢ sie problemy z
koordynacjg i komunikacja z
dziataniami organow scigania

westie stuzb reagowania: Eskortaiiiloy
policji

Eskorty policji lub sit
bezpieczenstwa

* Problemy z dowodzeniem i
koordynacjg z agencjami
zewnetrznymi, jesli pochodzg z
réznych organizaciji

» Poziom wyszkolenia do
kontrataku/akcji ataku

» Potaczenie z nadchodzacymi
positkami; przyjazne relacje

» Lepsza komunikacja

» Lepsze szkolenia i procedury

11/17/22
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Module 7

Strategie reagowania

Naczelnym celem jest niedopuszczenie do nieautoryzowanego dostepu
do materiaty radioaktywnego.
Dwie gtébwne strategie:
» Zatrzymanie/przerwanie
* Powstrzymywanie
Klucz do sukcesu:
* Planowanie
* Wyszkolenie
* Znajomos¢ celu
— Znajomos$¢ potencjalnego przeciwnika
* Wspdtpraca z wszystkimi interesariuszami

unkty do przedyskutowania:
Programy szkolen w zakresie
bezpieczenstwa transportu

* Osoby petnigcy okreslone role i obowigzki zwigzane z wysyika,
przygotowaniem, pakowaniem i eskortowaniem materiatow
radiologicznych powinny zosta¢ przeszkolone i mie¢ odpowiednie
kwalifikacje, a w niektérych przypadkach powinny posiadac
certyfikat do wykonywania swoich funkcji

» Regulator, nadawcy, przewoznicy i odbiorcy powinni przejsé
formalne szkolenie wstepne i okresowe odpowiednio do ich roli w
procesie transportu

» Szkolenie ukierunkowane na zadania rozwija umiejetnosci w
zakresie:

» Wiedza praktyczna i operacyjna

» Doskonalenie i utrzymanie gotowosci operacyjnej

» Wzmocnienie wspotpracy miedzyjurysdykcyjnej i miedzynarodowe;j
*  Wyjasnienie rdl i obowigzkéw organizacyjnych

* Programy ¢wiczen podnoszacych swiadomosé i gotowose

11/17/22
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Module 7

Gleboka obrona na potrzeby
bezpieczenstwa transportu

Pojecie gtebokiej obrony

»  Wykorzystywana jest w projektowaniu systemow bezpieczenstwa,
wymagajacych od przeciwnika pokonania lub obejscia wielu
przeszkod

» Polega na wdrozeniu kilku warstw obrony, ktére przeciwnicy
musieliby pokonac¢ lub obejs¢, aby osiggna¢ swoje cele, w tym:

— Aspekty administracyjne (procedury, instrukcje, sankcje,
zasady kontroli dostepu, zasady poufnosci)

— Aspekty techniczne (wiele warstw ochrony wraz ze srodkami
wykrywania i opdznienia)

Module 7

Wdrazanie gtebokiej obrony

Aspekty
administracyjne:

SIS N DefenseinDepth I
. Responders

* Instrukcje

» Sankcje

» Zasady kontroli
dostepu

» Zasady poufnosci

Aspekty techniczne:

» Wiele warstw ochrony
wraz ze srodkami
technicznymi do
wykrywania i opdznien
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Module 7

Podsumowanie

1. Opisano funkcje zabezpieczen (odstraszanie, wykrywanie,
opoznienie i reakcja)

2. Opisano, co oznacza réwnowaga w bezpieczehstwie, dogtebna
obrona i stopniowane podejscie do bezpieczenstwa;

3. Zidentyfikowano podejscie do bezpieczenstwa transportu przy
projektowaniu i wdrazaniu systemu bezpieczenstwa transportu
zalecane przez miedzynarodowe wytyczne

4. Zidentyfikowano strategie reagowania na zdarzenia zwigzane z
bezpieczenstwem przy transporcie materiatdw promieniotworczych

ORS

Office of Radiological Security
Protect - Remove - Reduce

Kradziez Jareda Adkinsa

Studium przypadku
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i Office of Radiological Security
Protect - Remove - Reduce

Modut 8

Miedzynarodowe przesyiki i
intermodalne transfery

Tematy do dyskusji

Szczegdblne uwzglednienie przesytek
miedzynarodowych, w tym przeniesienie obowigzkdw i
odpowiedzialnosci w zakresie ochrony fizycznej

Podatnosci zwigzane z transferami intermodalnymi

Obowigzki w zakresie komunikaciji i notyfikacji miedzy
panstwami podczas tranzytu panstw trzecich

102
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Podstawowa zasada

“Odpowiedzialnos¢ panstwa za zapewnienie
odpowiedniej ochrony materiatow
promieniotworczych obejmuje réwniez transport
miedzynarodowy, do prawidtowego przekazania
odpowiedzialnosci ta zostanie odpowiednio
przekazana innemu panstwu.”

103

Odpowiedzialnos¢ panstwa

Odpowiedzialnos¢ za ochrone
fizyczng w panstwie spoczywa na
rzadzie tego panstwa.

Panstwo jest odpowiedzialne za
fizyczng ochrone materiatow
promieniotwdérczych na poktadach
statkéw i statkbw powietrznych
zarejestrowanych pod jego bandera.

W przypadku transportu
miedzynarodowego istnieje potrzeba
Scistej wspotpracy miedzynarodowe.

104
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Ministerstwo transportu

Nadawca musi otrzymac informacje odnoszace sie do
ponizszych obszaréw:

* Wymagania lub ograniczenia dotyczgce transportu klasy 7

* Identyfikacja wymagan dotyczgcych kontroli pojazdu

* Potrzeba badan lekarskich kierowcy oraz wszelkich
certyfikatéw i kwalifikacji

* Badania lekarskie kierowcy lub testy narkotykowe (jesli sa
wymagane)

* ldentyfikacja przewoznikdéw posiadajgcych licencje na
przewoz klasy 7

105

Przeniesienie odpowiedzialnosci

W przypadku transportu lagdowego
punkt przeniesienia
odpowiedzialnosci na inne panstwo
wynika z granic zainteresowanych
panstw.

Podczas przewozow
intermodalnych obowigzki w
zakresie ochrony mogg ulec
zmianie.

106
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Wiasciwy organ radiologiczny i jadrowy

Zapewnia nastepujace istotne informacje nadawcy lub
podmiotowi nadzoru:

* Ustawy i rozporzadzenia danego panstwa

* Proces zatwierdzania planu bezpieczeristwa transportu
(PBT)

* Organizacja odpowiedzialna za przygotowanie PBT

* Terminy sktadania wnioskéw PBT i ich zatwierdzenia

* Inne agencje panstwowe, ktére mogg potrzebowac dziatan
ze strony nadawcy lub przewoznika

* Wymagania wobec przewoznika lub odbiorcy

107

Przygotowanie i skladanie PBT

W wielu przypadkach organ regulacyjny bedzie wymaga¢ od
przewoznika opracowania i przedtozenia planu bezpieczenstwa
transportu (PBT) do przegladu i zatwierdzenia. W takim
przypadku podmiot wysytajgcy dokona przegladu zdolnosci
przewoznika do przygotowania PBT, ktéry spetnia wymagania
informacyjne nakazane przez organ regulacyjny. PBT moze by¢
wymagany réwniez przez inne wtasciwe organy agencji
panstwowych.

108
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W przypadku przesytek morskich, ze
wzgledu na jurysdykcje panstwa
bandery statku, punkt przekazania
moze by¢ mniej jasno okreslony ze
wzgledu na wspofistniejgca jurysdykcje.

W przypadku transportu lotniczego
punktem przekazania
odpowiedzialnosci bedzie zwykle
punkt, w ktérym materiat jest
tadowany/roztadowywany.

109

Identyfikacja przewoznikoéw klasy 7

Nadawca polega przede wszystkim na dwdch zrédtach identyfikacji
przewoznika, ktory jest dopuszczony do uzytku w transporcie materiatow i
zrédet promieniotwérczych:

*  Wtasciwy organ panstwowy moze zosta¢ poproszony o dostarczenie
listy firm przewozowych, ktére posiadaja licencje lub zezwolenia na
przewoz klasy 7, oraz o dostarczenie informacji o najlepiej
wykwalifikowanym przewozniku.

* Nadawca przeprowadzi badania typu open source w celu ustalenia, czy
firma przewozowa moze wykona¢ przewdz przesytki wybranej do
transportu zrédta, w zakresie sprzetu/pojazddw, wieku sprzetu,
programu konserwacji i innych pozadanych cech i mozliwosci.

110
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Licencje i pozwolenia

Nadawca sprawdza przewoznika pod wzgledem:

* Posiadanych pozwolen i licencji na transport klasy 7

* Mozliwosci uzyskania niezbednych pozwolen na
przeprowadzenie planowanej wysyiki

111

Rozmiar/mozliwosé
noszenia sprzetu
Dtugos¢ trasy
Rodzaj terenu

112
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Przeniesieniu odpowiedzialnosci za
bezpieczenstwo

*  Punkt przeniesienia
odpowiedzialnosci musi by¢ jasno
okreslony i uzgodniony.

*  Gdy przesytce towarzysza
uzbrojeni straznicy,
zaangazowane panstwa powinny
przygotowac i zaakceptowacd
pisemne ustalenia dotyczace
odpowiedzialnosci za ochrone
fizyczna.

* Informacje wrazliwe powinny by¢
odpowiednio chronione.

113

Kwalifikacje i wiarygodnos¢ kierowcy

* Wymagana weryfikacja przez organ panstwa

e Staz pracy

* Posiadane licencje specjalne

* Doswiadczenie w transporcie klasy 7

* Wszelkie wymagane szkolenia specjalistyczne

* Mozliwe badania lekarskie lub przesiewowe na obecnos¢
narkotykow

114
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%apewnienie ciggtej odpowiedzia

panstwa

Przed wydaniem
zezwolenia na transport
miedzynarodowy
panstwo wysyiki
powinno sprawdzic, czy
panstwa zaangazowane
w transport, w tym
panstwa tranzytowe, sg
sktonne przyjgc
obowigzki ochrony
fizycznej.

115

Inspekcja przed wysytka

* Czy potrzebna jest inspekcja
pojazdu?

* Zakres wymaganej inspekcji

* Czy przewoznik spetnia
wymogi?

116

11/17/22

58



Ocena instrukcji i planéw dotyczacych bezpieczenstwa
kierowcy

Ocena taka obejmuje:

* Interakcje z eskortg policyjng/wojskowa

* Dziatania, ktore nalezy podjgé w razie wypadku lub awarii
mechanicznych

* Potrzeba wsparcia przeciwpozarowego, medycznego lub
bezpieczenistwa

* Powiadomienia i dane kontaktowe

* Inne potrzebne informacje

117

Organ egzekwowania prawa

Zapewnia informacje dotyczace nastepujgcych tematéw
zwigzanych z wysytka:

* Zatwierdzenie trasy lub podanie zalecanych tras
alternatywnych w oparciu o procedury wewnetrzne

* Liczba i dostepnos¢ funkcjonariuszy do eskorty

« Zrédfa reagowania wtérnego

* Daty wysytki i godzina wyjazdu

* Lokalna ocena zagrozen i dziatan przestepczych

* Mozliwosci wyposazenia pracownikéw

118
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Zakres odpowiedzialnosci przewoznika

Przewoznik jest zobowigzany do ponizszych dziatan:
* Utrzymanie certyfikatéw i kwalifikacji

* Przeprowadzanie kontroli wiarygodnosci kierowcéw i oséb
zaangazowanych w przesytke

* Przygotowanie planéw bezpieczenstwa transportu i ztozenie
ich do odpowiednich podmiotow

* Konserwacje pojazdu

* Poddawanie sie rygorystycznym wymogom kontroli
* Przygotowanie dokumentéw wysytki

* Dokonanie wysytki pod nadzorem policji

119

Przesyiki tranzytowe

Gdy przesytki miedzynarodowe
przechodzg tranzytem przez
terytorium panstwa innego niz
panstwo nadajace lub
przyjmujace, nalezy poczyni¢
nastepujgce dziatania;

. Identyfikacja panstwa tranzytowego
Poinformowanie z wyprzedzeniem
Uzyskanie z wyprzedzeniem
zobowigzania do wspdtpracy i
pomocy w celu zapewnienia, aby
proponowane rozwigzania byty
zgodne z prawem krajowym
panstwa tranzytu

- Niezbedna by¢ moze formalna
komunikacja oficjalnymi kanatami

120
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Podsumowanie

Poszczegolne panstwa sg odpowiedzialne za fizyczng ochrone
materiatdw promieniotwérczych w swoich granicach oraz na
poktadach samolotow i statkdw zarejestrowanych pod ich banderg

Podczas transportu miedzynarodowego, w tym przez panstwa
tranzytowe, nalezy zapewnic¢ ptynna i ciggtg ochrone fizyczng

121

ORS

Office of Radiological Security
Protect - Remove - Reduce

Modut 9

Planowanie i weryfikacja
bezpieczenstwa przesytek
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Cele szkoleniowe

1. Omowienie krokéw zwigzanych z efektywnym planowaniem i
prowadzeniem operacji transportowych

2. Opis celu planu bezpieczenstwa transportu (PBT) i identyfikacji
osoby odpowiedzialne za opracowanie planu

3. Wyijasnienie, w jaki sposéb skuteczny plan awaryjny moze pomoc

w zapobieganiu i minimalizowaniu szkéd spowodowanych wrogimi
zdarzeniami i innymi nieplanowanymi, nietypowymi zdarzeniami

Module 9

4, Omowienie srodkow, ktére mozna podjgé, aby zapobiec lub
zminimalizowa¢ wrogie zdarzenia, ktére mogg prowadzi¢ do emisji,
oraz dziatania tagodzgce zalecane po emisji

5. Omdwienie potrzeby przeprowadzenia przedwysytkowej weryfikaciji
bezpieczenstwa przesytek i zwigzanych z tym operacji

123

Module 9

transportu?

Zapewnienie podstawy do opracowania i wdrozenia efektywnego
systemu bezpieczehstwa transportu

Okreslenie srodkow bezpieczenstwa dla przesyiki lub kampanii
wielowysytkowej

Okreslenie $srodkdw bezpieczenstwa na procesie decyzyjnym
opartym na ryzyku, aby odstraszac¢, wykrywac, opozniac i reagowac
na wrogie dziatania

124
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Kiedy zalecany jest plan bezpiec
transportu?

Plan bezpieczenhstwa jest zalecany:
» Dla przesyiki pakietu wymagajgcego podwyzszonego poziomu
bezpieczenstwa
* Aponadto
— Jedli zazada tego wtasciwy organ panstwa
— Jesli operator uzna takg potrzebe

125

Module 9

Plan bezpieczenstwa transportu

» Kazdy nadawca transportu i przewoznik powinien posiadac plan
bezpieczenstwa transportu, z kibrego mozna skorzysta¢ w razie
potrzeby

+ Struktura i format planu bezpieczenstwa transportu moze sie
znacznie rozni¢ i powinien odpowiadaé potrzebom operatora

* Rozwazy¢ nalezy wigczenie do planu wszystkich elementow planu
bezpieczenstwa transportu wymienionych w NSS-9G, Rev.1

126
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Module 9

Plan awaryjny

» Zostanie oméwiony w kolejnej sesji....

127

Kontrolowanie informaciji zwigzany
transportem

Czym sg zasoby informacyjne? Sprzet lub komponenty (w tym nosniki),
ktdre sg uzywane do przechowywania, przetwarzania, kontrolowania lub
przesyfania informacijl.

Module 9

» Kontrole tozsamosci
» Definiowanie i oznaczanie informac;ji
niejawnych
» Kontrolowanie dostepu do informacji
- System dostepu jedynie do niezbednych
informacji

128
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Przyktady wrazliwych informacji o
transporcie (1z2)

* Harmonogramy wysytek

Module 9

» llosci i lokalizacje materiatow radioaktywnych, Szczegoty

rodzaje i formy
. - . dotyczace

» Trasy i ruchy materiatéw radioaktywnych (w ..
planie bezpieczenstwa transportu) operacjl

» Akta osobowe i wyniki sprawdzania tranSpor_tovlvyCh
wiarygodnosci materiatow

+ Informacje dotyczgce bezpieczenstwa radioaktywnych
fizycznego

129

Przyktady wrazliwych informacji oW

transporcie (222

+ Szczegotowe polityki bezpieczenstwa i raporty
opisujgce lokalizacje materiatow
radioaktywnych i srodki ochrony Szczegoty

* Mozliwosci, plany i éwiczenia sit reagowania w Srodkow
zakresie bezpieczenstwa

» Specyfikacje konstrukcji pojazdow
bezpieczenstwa

ochrony

» Specyfikacje konstrukcji opakowan i
pojemnikéw
» Szczegoty systemdw ochrony fizycznej

130
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Utajnienie informac;ji

Module 9

Poszczegdlne panstwa mogg opracowac i stosowac dowolny
odpowiedni system klasyfikacji w celu wskazania poziomu
wrazliwosci informaciji dotyczacych bezpieczenstwa

Zalecanym sposobem oceny wartosci informaciji jest zastosowanie
podejscia opartego na ryzyku

Jakie sg potencjalne konsekwencje nieuprawnionego ujawnienia?

131

Module 9
Krytyczne elementy administracyjne

» Nalezy ustanowi¢ wymagania dotyczace bezpieczenstwa
» Plany bezpieczenstwa transportu powinny by¢ testowane,
oceniane i aktualizowane

» Nalezy dokona¢ przeglgdu zmian w zagrozeniach i odpowiednio z

nimi postepowac
* Nalezy ustanowi¢ poziom poufnosci i ochrony informacji

* Mozliwosci planowania reagowania powinny by¢ jasno okreslone i

przetestowane
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Module 9

Krytyczne elementy osobowe

» Wszystkie osoby zaangazowane w przesyike i zidentyfikowane w
TSP powinny by¢ obecne lub dostepne

* Nalezy zapewnic, aby osoby te byty kompetentne i odpowiednio
przeszkolone do wykonywania swoich obowigzkéw

* Nalezy przeprowadzi¢ odpowiednie kontrole wiarygodnosci
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Module 9

Krytyczne elementy sprzetu

» Wszystkie osoby zaangazowane w wysytke musza dysponowac
niezbednym sprzetem do wykonywania swoich obowigzkow

» Wszystkie srodki i sprzet systemu ochrony fizycznej (PPS)
zidentyfikowane w PBT muszg by¢ w petni funkcjonalne i
przetestowane

» Systemy komunikacji oraz, w stosownych przypadkach, systemy
sledzenia muszg by¢ dostepne i funkcjonalne. Moze byé
konieczna eliminacja zbednego sprzetu
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Weryfikacja przed wysytka

Weryfikacje przedwysytkowa nalezy rozpoczgé¢ z odpowiednim
wyprzedzeniem przed planowanym rozpoczeciem wysyiki, aby:

— Umozliwi¢ identyfikacje brakéw

— Zapewni¢ podjecie dziatan naprawczych

— Zaradzi¢ wszelkim pozostatym ryzykom, jesli nie ma

mozliwosci podjecia dziatan naprawczych

Wiasciwe moze by¢ przeprowadzenie weryfikacji przed wysytkg
zaréwno z duzym wyprzedzeniem, jak i bezposrednio przed wysytkg

Elementy krytyczne nalezy szczegdtowo zdefiniowac za pomocg
PBT

Moze by¢ potrzeba polegania na zapewnieniach udzielonych przez
inne organizacje, np. policje/krajowe agencje reagowania

Weryfikacja przedwysytkowa moze obejmowac kilka kategorii
elementow krytycznych
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Module 9
Lista kontrolna weryfikacji przed wysytka

Listy kontrolne sg zalecane do wykorzystania przez osoby
przeprowadzajgce przeglad.
Struktura listy kontrolnej weryfikacji przed wysytkg powinna:
— By¢ zgodna, w miare mozliwosci, ze strukturg planu
bezpieczenstwa transportu
— Mie¢ odniesienia do sekcji/paragrafu planu bezpieczenstwa
transportu, w zakresie kazdego elementu podlegajgcego
przegladowi

Zidentyfikowane dziatania naprawcze powinny by¢ szczegétowo
opisane w miare postepu przegladu, z odniesieniem do
nierozstrzygnietych i niezadowalajgcych kwestii.
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Module 9

Przyktad listy kontrolnej weryfika
przed wysytka

READINESS REVIEW CHECKLIST

Ref. Security Requirements Status * Comments Corrective
Y.N,C, (Specify Details) Action
NC, NA, Needed?
P YorN

Description of the Material to be Transported (Continued)

Has the radiological material in cach package been verified to determine if the
contents of each package the description in the transport security plan

ADMINISTRATIVE REQUIREMENTS

Has a transport security plan been prepared and implemented for the shipment of

radiological material?

Does the security plan specifically allocate responsibilitics?

Does the security plan provide for the keeping of records of radiological material
being transported?

Does the security plan provide for review of current operations and assessment of
vulnerabilities?

Does the security plan provide clear statements of security measures and
procedures that will be followed?

*Y - Yes, N — No, C — Completed, NC — Not Completed, NA — Not Applicable, P — Pending
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Przykiad: Lista kontrolna dziatan
naprawczych

TSP ISSUE CORRECTIVE ACTION OR RESPONSE CORRECTIVE ACTION COMPLETED
Ref. NEEDED (Date/Authorizing Person)
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Module 9

Podsumowanie

1. Opisano kroki zwigzane z efektywnym planowaniem i
prowadzeniem operacji transportowych

2. Opisano cel planu bezpieczenstwa transportu oraz osoby
odpowiedzialne za opracowanie planu;

3. Wyjasniono, w jaki sposéb skuteczny plan awaryjny moze pomoc w
zapobieganiu i minimalizowaniu szkdéd spowodowanych wrogimi
zdarzeniami i innymi nieplanowanymi, nietypowymi zdarzeniami.

4. Wyjasniono potrzebe opracowania planu bezpieczenstwa i planu
awaryjnego

5. Opisano, kiedy nalezy przeprowadzi¢ weryfikacje przed wysytkg

6. Wyjasniono, jakie kroki nalezy podjg¢, gdy wykryte zostang braki
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Moderowana dyskusja

Dyskusja:
Plany awaryjne i plany
reagowania
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Tematy do dyskusji

1. Wyjasnijcie, w jaki sposob skuteczny plan
awaryjny moze pomoc w zapobieganiu i
minimalizowaniu szkdd spowodowanych
wrogimi zdarzeniami i innymi nieplanowanymi,
nietypowymi zdarzeniami

2. Omowcie srodki, ktdére mozna podjgc, aby
zapobiec lub zminimalizowa¢ wrogie zdarzenia
mogace prowadzi¢ do emisji oraz dziatania
tagodzace zalecane po emisji

3. Omowcie potrzebe przeprowadzenia przeglagdu
gotowosci przesytek i zwigzanych z tym
operacji

141

Plan awaryjny

Plan awaryjny to dziatanie majgce na celu
pokierowanie operatorem i jego organizacjg w
skutecznym reagowaniu na znaczgce
nienormalne zdarzenie (bezpieczenstwa/
operacyjne) lub mozliwe wrogie zdarzenie
zwigzane z bezpieczenstwem.
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Plan awaryjny

Obszary tematyczne, ktore operator moze
uwzgledni¢ w planie awaryjnym:

- Wypadek - Przemoc przeciwko
samochodowy cztonkom zatogi

- Awaria mechaniczna - Przemoc przeciwko

- Choroba zatogi/ przewozowi
zdarzenie medyczne - Blokady drogowe lub

- Protestujgcy inne nieoczekiwane

- Niezidentyfikowane przestoje

Proba rozboju
Préba sabotazu

0soby roszczgce sobie
prawo do przesyiKi

143

Sily reagowania — kwestie do rozwazenia

Eskorty policji lub stuzb bezpieczenstwa
+ Krajowe Ramy Reagowania

* Problemy z dowodzeniem i koordynacjg réznych sit
reagowania

« Sledzenie przesytki

» Poziom wyszkolenia do kontrataku/ataku

+ Zasady zaangazowania/uzycia sity

* Potgczenie z nadchodzgcymi przyjaznymi sitami

144
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Reagowanie: Plan B

* Im dtuzej materiat jest poza kontrolg, tym
trudniejsze bedzie jego odzyskanie

* Niezbedne jest zmieszczenie sie w terminach
poscigu i odzyskania

Plany przejecia i odzyskania

* Krajowe Ramy Reagowania

» Jurysdykcje

« Zasoby: lokalne, regionalne lub krajowe

» Jednostki akcji bezposredniej/ SWAT/
antyterrorystyczne

145
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Przeglad gotowosci

Przeglad gotowosci nalezy rozpoczac¢ z
odpowiednim wyprzedzeniem przed planowanym
rozpoczeciem wysyiki, aby:

1. Pozwoli¢ na identyfikacje brakow

2. Zapewnic podjecie dziatan naprawczych

3. Poradzi¢ sobie z pozostatymi ryzykami, jesli
dziatania naprawcze nie mogqg zostac¢
wykonane.

Witasciwe moze by¢ przeprowadzenie przeglgdu
gotowosci zarowno z duzym wyprzedzeniem, jak i
bezposrednio przed wysyika.
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Lista kontrolna przegladu gotowosci

Listy kontrolne sg zalecane do uzytku przez osoby
przeprowadzajgce przeglad.

Struktura listy kontrolnej przeglgdu gotowos$ci powinna:

- By¢ zgodna, w miare mozliwosci, ze strukturg planu
bezpieczenstwa transportu

- Mie¢ odniesienia do sekcji/paragrafu planu
bezpieczenstwa transportu, w zakresie kazdego
elementu podlegajgcego przeglagdowi

Zidentyfikowane dziatania naprawcze powinny by¢
szczegoOtowo opisane w miare post%pu przegladu, z
odniesieniem do nierozstrzygnietych i niezadowalajgcych
kwestii.
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Moderowana dyskusja: Rola
regulatoréw w planowaniu
bezpieczenstwa i weryfikacji
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Perspektywa przewoznika na
Rezpieczenstwo transportu (w tym

‘ wysytki miedzynarodowe i
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Wprowadzenie do ¢wiczenia na
planszy bojowe]
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Module 10

Cele szkoleniowe

1. Wyjasnienie funkcjonalnosci i zalet éwiczen na planszy bojowej

2. Dowiedzenie sie, w jaki sposob mozna wykorzystac¢ ¢wiczenie z
plansza bojowa do sprawdzenia adekwatnosci zabezpieczen dla
przesyiki transportowej

3. Identyfikacja metody poprawy bezpieczenstwa i dokonanie
ponownej oceny w wyniku powtdrzenia ¢wiczenia

151

bojowej

+ Gra na planszy bojowej to symulacja naprzemiennych ruchéw
(przeciwnika i ochrony) zaprojektowana w celu oceny zdolnosci
systemu w odpowiedzi na atak sit przeciwnika

* Plansza bojowa to tréjwymiarowy model w pomniejszonej skali z jak
najwiekszg iloscig szczegotdow, moggcych zapewni¢ doktadnosc:
— Cech terenu
— Mobilnych jednostek
(ludzie i pojazdy)
— Roslinnosci
— Budynkow
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Module 10
Typowe wykorzystanie planszy walki

» Ocena obecnego systemu
(bazowego)

» Ocena zmodernizowanego lub
zmienionego systemu

» Opracowanie planow taktycznych K3
» Szkolenie sit ochronnych

» Ocena ewentualnych zmian
proceduralnych w
zabezpieczeniach i programie
bezpieczenstwa

* Planowanie awaryjne

153

1
Module 10

Przeglad metodologii (123)

» Koncepcja jak w grze planszowej zorientowanej na walke
» Uczestnicy dzielg sie na dwie grupy

— Przeciwnicy

— Sity ochrony

» Kazda z grup osobno tworzy swoje plany ataku i obrony

» Po zakonczeniu planowania obie grupy spotykaja sie przy planszy
bojowej, ktéra reprezentuje system poddawany ocenie

» Kazdy zespét ma pieé minut na wykonanie ruchu

54
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Przeglad metodologii (223)

Pierwszy ruch ,walki” wykonujg przeciwnicy
Drugi ruch jest odpowiedzig sit ochrony
Kazdy ruch oznacza jednostke czasu na zegarze (zazwyczaj 30
sekund)
— Jeden ruch przeciwnika i kolejny ruch sity ochronnej
odzwierciedla jedng 30-sekundowg jednostke czasu

— Pozwala to na bardziej szczegotowa analize zdarzen
krytycznych

Czas

Ruch 30 Ruch 60 Ruch 90 Ruch 120 Ruch 180 Ruch 210
sekund sekund sekund sekund sekund sekund

Przeciwnik

Sity ochrony

155
Module 10

155

@

Module 10 .
Przeglad metodologii 323)

Walka prowadzona jest do chwili kiedy:
* Przeciwnicy zrealizujg swoj cel
» Przeciwnicy nie beda juz zdolni do dgzenia do realizacji swojego

celu.
Typowe powody:

— Wyczerpanie: Za mato
ludzi do wykonania
pozostatych zadan

— Utrata podstawowych
zdolnosci, takich jak,
materiaty wybuchowe,
pojazdy lub narzedzia

56
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Module 10
Role i zakresy odpowiedzialnosci (122

* Nadrzedny kontroler — osoba odpowiedzialna za dokfadny i
bezstronny wynik symulacji
— Zapewnia, aby obie dziataty zgodnie z ustalonymi zasadami
— Ma decydujgcy gtos w sytuaciji, kiedy majg odmienne zdanie
+ Kontroler przeciwnika — bezstronna osoba odpowiedzialna za
zapewnienie, aby przeciwnik przygotowat plany zgodnie z
ustalonym zagrozeniem i mozliwosciami
+ Kontroler sit ochrony — bezstronna osoba odpowiedzialna za
zapewnienie, aby sity ochrony dziataty zgodnie z zatwierdzonymi
planami obronnymi, szkoleniem i taktykg

157

Module 10 o
Role i zakresy odpowiedzialnosci 2:2)

+  Szef zespotu przeciwnika — osoba bezkompromisowo dgzgca do
osiggniecia celu przeciwnika

« Szef zespotu sit ochrony — osoba bezkompromisowo dgzaca do
osiggniecia sukcesu przez ochrone

» Czlonkowie zespolu — pomagajg w opracowywaniu planow,

sugerujg posuniecia taktyczne, przedstawiajg techniczne uwagi w
obszarze swojej wiedzy

* Rejestrator— osoba rejestrujgca wszystkie ruchy i wyniki
poszczegolnych dziatan
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Module 10
Zaangazowanie sit (10r3)

» Pionki reprezentujg ludzi. Kazdy pionek ma wiasng tozsamos¢
niezbedng do dokumentac;ji i Sledzenia

(np. SO 1 — funkcjonariusz 1nr sit ochrony)

* Plany przeciwnika obejmujg ukryte putapki, materiaty wybuchowe,
snajperow, itp. | muszg zosta¢ zgtoszone kontrolerom przed
rozpoczeciem symulacji

159
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Module 10

Zaangazowanie sit 2of3)

* W jednym ruchu jeden pionek moze zaangazowac tylko jeden inny
pionek

» Pionek strzelajacy z ukrytej pozycji staje sie widoczny dla tych,

ktérzy sg w zasiegu wzroku i moze by¢ zaangazowany w tym
samym ruchu

AL LABOR
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Module 10

Zaangazowanie sit 3of3)

» Kilka pionkéw moze zaangazowac jeden pionek podczas tej samej
tury

»  Wariant powodzenia star¢ z bronig palng zalezy od rzutu dwiema
kostkami

* Mozliwe wyniki zaangazowania:
— Nietrafienie
— Zranienie
— Zabicie
*  Whyniki sg okreslane na
podstawie tabel broni na
podstawie:
— Rodzaju broni
— Zdolnosci obserwacyjnych
— Odlegtosci od celu

161
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Module 10

Modelowanie opancerzenia (1z2)

Pojazdy
* Brak ochrony przed materiatami
wybuchowymi lub granatami z
napedem rakietowym, chyba ze

zostaty zaprojektowane przeciwko
tym zagrozeniom
* Skutecznos¢ pociskow )
rzeciwpancernych w zaleznosci od
ypu zastosowanego pancerza
+ Strzelanie z broni strzeleckiej z
poruszajgcego si¢ pojazdu nie
powoduje neutralizacji pionkéw
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Modelowanie opancerzenia 2z2)

Osoby
» Nie ma ochrony w postaci kamizelek
kuloodpornych
Umocnione pozycje bojowe
» Brak ochrony przed materiatami B e
wybuchowymi lub granatami z napedem 4 ,
rakietowym, chyba Ze zostaty '

zaprojektowane przeciwko tym zagrozeniom w5
» Skutecznos¢ pociskéw przeciwpancernych w B ,4 s

PN
zaleznosci od typu zastosowanego pancerza

163
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Urzadzenia dezorientujace

«:"‘ B -
Materiaty wybuchowe Granatniki

164

11/17/22

82



R\

)

{©

Module 10

Ruchy pionkéw (i-2
» Pionek nie moze jednoczesnie strzelac, poruszac sie i
osiggac sukces w zwarciu (tylko przy ttumieniu)

» Pionek nie moze przeby¢ petnej dozwolonej odlegtosci i
strzeli¢ do innego pionka

* W jednym ruchu pionek moze przemiescic sie o 72
odlegtosci i zaatakowac inny pionek

165

©

Ruchy pionkow (22

Odlegto$¢ wykonanego ruchu bazuje na:
» Chodzie
* Biegu — standard defensywny
+ Biegu — standard ofensywny
» Pionki obcigzone wagg (>20 kg) lub niosgce niewygodne
przedmioty zostang spowolnione do co najmniej potowy
maksymalnej odlegtosci

Module 10
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Module 10

Podsumowanie

* Metodologia planszy bojowej pozwala na
zdyscyplinowane i systematyczne podejscie do oceny
skutecznosci systemu lub programu

« Jest to narzedzie integrujgce wszystkie zabezpieczenia i
funkcje bezpieczenstwa i moze pomoc w opracowaniu
planéw i w szkoleniu w celu wdrozenia tych planow

» Jedynym ograniczeniem przy tym ¢wiczeniu jest
wyobraznia uzytkownika i gra tego rodzaju stanowi
ekonomiczne i trwate narzedzie analityczne.
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Module 10

Pytania
Komentarze
Dyskusja
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