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Transporte: 
Sistema de seguridad, rastreo 
e informe [T-STAR]



Por qué concebir T-STAR
• Las tecnologías actuales de rastreo no son viables u obligatorias en muchos 

escenarios internacionales
• Muchas veces, las tecnologías de rastreo existentes no permiten la 

detección, y su implementación puede ser costosa
• Se concibió para que las partes responsables puedan contar con las 

capacidades de visibilidad, detección (y evaluación) en tránsito
• Se diseñó para superar muchas barreras que se presentan en el despliegue 

de sistemas de rastreo capaces de proporcionar detección
• Se diseñó para que sea flexible y permita su uso en una gran variedad de 

medios de transporte que se utilizan para transportar material radiactivo
• Se diseñó para que su mantenimiento sea poco costoso y que sea fácil de 

utilizar



Se necesita flexibilidad
Despliegue bajo demanda

• Ferrocarril
• Camión cerrado
• Furgoneta cerrada
• Mar/tierra
• Camión plataforma 
• Remolque
• Camión grúa
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¿Qué es T-STAR?

• Los nodos sensores se comunican con la unidad de control a través de la red 
inalámbrica de T-STAR

• La unidad de control de T-STAR se comunica con el servidor de T-STAR a través 
de una red satelital celular o Iridium

• El sitio web de T-STAR está alojado en el servidor de T-STAR o en la nube de 
AWS y se puede acceder a él desde software clientes de escritorio y móviles.

Sensor infrarrojo pasivo 
(PIR, en inglés) 

Detecta el movimiento

Sensor de puerta 
magnético

Detecta si la puerta 
está abierta o cerrada

Unidad de control de 
T-STAR

Comunicaciones

Antena Iridium, GPS, 
GSM

Mobile App
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Uso del sistema T-STAR
• Configurar la “campaña” del transporte

– El gerente de seguridad física configura la 
unidad de control y los sensores que se 
instalan en el vehículo desde el sitio web de T-
STAR 

– Agrega usuarios
• Personas que pueden monitorear el envío
• Personas que recibirán notificaciones de alerta

• Instalar el sistema y los sensores en el medio 
de transporte 

• Realizar pruebas de operabilidad sobre las 
comunicaciones y los sensores en 
coordinación con el centro de monitoreo.



6

Cómo se arma el sistema T-STAR
• La unidad de control de T-STAR realiza un inventario 

de sensores
• La unidad de control de T-STAR envía el inventario al 

servidor de T-STAR
• Se verifica el inventario de los sensores
• Se envía un mensaje de confirmación o rechazo a T-

STAR
• El conductor arma el sistema con el botón o la 

aplicación
• Se envía una notificación de evento que indica que 

T-STAR está ARMADO

Clientes

Servidor del 
proveedor de 
red Iridium o 

celular
Servidor T-

STAR

Haz clic para continuarHaz clic para continuarHaz clic para continuar

Satélite 
Iridium

Puerta

PIR

Unidad de 
control

Indicación LED

Esta foto es de autor desconocido 
con licencia CC BY-ND

Torre 
celular

http://blogdojinho.blogspot.com.br/2010/06/invadindo-redes-wi-fi-quebra-de-chave.html
https://creativecommons.org/licenses/by-nd/3.0/


Cómo funcionan las alertas T-STAR
• En estado normal, los nodos se comunican 

con T-STAR
• Cuando se activa la alarma, T-STAR recibe 

una señal
• T-STAR envía un mensaje de alerta en 1 

min. aprox.
• El servidor de T-STAR recibe el mensaje
• El servidor de T-STAR envía alertas a los 

clientes

Haz clic para continuarHaz clic para continuarHaz clic para continuar

Puerta

PIR

Unidad de 
control

Haga clic para comenzar 
animación

Satélite 
Iridium

Torre 
celular

Clientes

Servidor 
T-STAR

Servidor del 
proveedor de 
red Iridium o 

celular
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Utilización de T-STAR durante las operaciones normales
• El conductor realiza paradas para cargar o descargar

– El conductor contacta al gerente de seguridad física
– El gerente de seguridad física desactiva la campaña desde el sitio web de 

T-STAR y suspende las notificaciones de alertas. La unidad permanece 
ARMADA y con rastreo.

– Se envía un mensaje a los usuarios de que se ha desactivado la campaña.  
– Al finalizar, el conductor contacta al gerente de seguridad para que active 

la campaña.
– T-STAR se encuentra ARMADO

• El conductor llegó al final del día de trabajo
– El conductor contacta al gerente de seguridad física
– El gerente de seguridad física desactiva la campaña desde el sitio web de 

T-STAR y suspende las notificaciones de alertas. La unidad permanece 
ARMADA y con rastreo.

– Si se desea, el gerente de seguridad apaga T-STAR de forma remota desde 
el sitio web de T-STAR y apaga el sistema.

• El conductor no puede desactivar ni desarmar el sistema
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Otras características
• Si se produce una desconexión (de la alimentación, de la antena o 

hay un corte de la señal), el servidor genera un mensaje de alerta.
• Si un sensor no envía señal a la unidad T-STAR, el servidor genera 

una alerta de que no se encuentra un sensor
• Cuando se agregan usuarios, permite probar las notificaciones que 

se envían a estos por SMS y correo electrónico
• El historial se guarda y puede evocarse para realizar informes y 

revisiones después de la acción.
• Varios idiomas disponibles, tanto en el sitio web como para los 

mensajes de alerta
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Interfaz de usuario de T-STAR
• Interfaz de usuario de T-STAR (UI)

– Panel de control
• Monitorear estado actual y ubicación de las unidades

– Campañas
• Configuración
• Usuarios autorizados
• Observadores

– Geocercas
– Notificaciones

• Alarmas y eventos comunicados por correo electrónico y SMS
– Roles de usuario

• Administradores
• Usuarios normales
• Observadores

– Unidades
• Unidad principal de T-STAR y sensores

La interfaz de usuario de 
T-STAR permite a los 
usuarios administrar y 
monitorear el sistema T-
STAR utilizado en el 
campo.

http://www.whitehouse.gov/
http://www.whitehouse.gov/
http://www.whitehouse.gov/
http://www.whitehouse.gov/
http://www.whitehouse.gov/
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Interfaz de usuario
• Funciona mejor con Google Chrome

–Firefox es la segunda opción
–Safari funciona bien en teléfonos iPhone
–Microsoft Edge

• Está alojada en la nube de Amazon (AWS)
• Puede alojarse en un servidor 

independiente 
• Google Maps
• Twilio y SendGrid manejan las notificaciones 

de SMS y correo electrónico
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Panel de control
• Se utiliza para monitorear una campaña de T-STAR

– Provee el estado actual del sistema
• Estado del sistema (PREARMADO, ARMADO, etc.)
• Intervalos de informes y tiempo transcurrido desde el último informe recibido
• Estado actual de alarmas y eventos 
• Evaluar y reconocer para descartar alertas
• Antena actual en uso (interna o externa)
• Estado actual de comunicación y disponibilidad
• Indicador de estado actual de la batería

– Configuración de la carga
• Configuración de la carga y los sensores
• Los íconos de los sensores se ponen ROJOS si 

hay una alerta
• Indicación de manipulación ilícita de la caja

– Mapas
• Mostrar ubicación actual y el historial de 

ubicaciones
• Las alertas se muestran en el mapa como un 

ícono de alerta
• Zoom a la ubicación actual
• Google Maps con satélite y StreetView
• Muestra las geocercas definidas en la campaña

– Historial
• Muestra grilla de las alertas y los eventos
• Filtro para pasar de la ventana de horarios a mostrar los eventos en el mapa y en la grilla
• Evaluar y reconocer para descartar alertas
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Campañas
• Método para organizar un envío o envíos múltiples de 

características similares, tales como;
– Personas con conocimientos sobre el envío y que tengan la necesidad 

de administrar o monitorear el envío.
– Configuración de la carga
– Origen, destino, ubicación de las paradas (geocercas)
– Notificaciones

• Personas u organizaciones a las que se les notificarán las alarmas y los eventos

– Unidades 
• Configuración de la unidad principal (HU) de T-STAR y los sensores
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Unidades
• Administradores de la campaña

– Establecer la frecuencia con que las unidades 
informan su posición

– Establecer tiempo de cuenta regresiva luego de que 
se ingresa el código en el teclado

– Cambiar el código de inicio/armado
– Establecer tipo y cantidad de sensores que se 

necesitan para una campaña
– Seleccionar la descripción de la configuración de la 

carga para que represente el medio de transporte 
– Arrastrar/soltar los íconos de los sensores en los 

lugares diagramados de la instalación según la 
descripción de la carga

– Renombrar los sensores con nombres de fácil 
manejo por el usuario para las notificaciones



Usuarios



Usuarios
• Personas con conocimientos sobre el envío y que tengan la 

necesidad de administrar o monitorear el envío.
– Administradores

• Pueden ver y administrar TODAS las campañas
• Pueden ver y administrar TODAS las unidades
• Pueden agregar/modificar/eliminar a TODOS los usuarios
• Pueden asignar usuarios a roles
• Puede evaluar y descartar cualquier alarma

– Usuarios normales
• Solo pueden ver las campañas que se les asignaron
• No pueden cambiar valores de la campaña ni de la unidad
• Pueden evaluar y descartar cualquier alarma en las campañas 

que tienen asignadas
– Observadores

• Usuarios que desean recibir notificaciones de alarmas y 
eventos por correo electrónico o mensaje de texto SMS

• Pueden ser administradores o usuarios normales



T-STAR operaciones
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