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Las tecnologias actuales de rastreo no son viables u obligatorias en muchos
escenarios internacionales

 Muchas veces, las tecnologias de rastreo existentes no permiten la
deteccion, y su implementacion puede ser costosa

e Se concibio para que las partes responsables puedan contar con las
capacidades de visibilidad, deteccion (y evaluacion) en transito

e Se diseno para superar muchas barreras que se presentan en el despliegue
de sistemas de rastreo capaces de proporcionar deteccion

e Se diseno para que sea flexible y permita su uso en una gran variedad de
medios de transporte que se utilizan para transportar material radiactivo

e Se diseno para que su mantenimiento sea poco costoso y que sea facil de
utilizar



Despliegue bajo demanda

. Se nec e__sﬁa,

Ferrocarril
Camion cerrado
Furgoneta cerrada
Mar/tierra
Camion plataforma NF'-
Remolque
Camiodn grua

Global
Material
Security




[ > ae = |
Cam [ "
Unit State st Contact MNew Alerts
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Sensor infrarrojo pasivo
(PIR, en inglés)
Detecta el movimiento

Antena Iridium, GPS,

Servidor y sitio web de T-STAR aSM
Configuracion, monitoreo y respuesta

Unidad de control de
T-STAR
Comunicaciones

Los nodos sensores se comunican con la unidad de control a través de la red
inaldmbrica de T-STAR

de una red satelital celular o Iridium

El sitio web de T-STAR esta alojado en el servidor de T-STAR o en la nube de
AWS y se puede acceder a él desde software clientes de escritorio y moviles.

Global
Material
Security

Mobile App

Sensor de puerta

La unidad de control de T-STAR se comunica con el servidor de T-STAR a través magnético

Detecta si la puerta
estd abierta o cerrada
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* Configurar la “campafna” del transporte

— El gerente de seguridad fisica configura la
unidad de control y los sensores que se
instalan en el vehiculo desde el sitio web de T-

STAR

— Agrega usuarios
* Personas que pueden monitorear el envio

.....

Configurscidn del Sormor

* Personas que recibiran notificaciones de alerta

* Instalar el sistema y los sensores en el medio
de transporte
e Realizar pruebas de operabilidad sobre las

comunicaciones y los sensores en
coordinacion con el centro de monitoreo.
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* La unidad de control de T-STAR realiza un inventario

de sensores catdlite

* La unidad de control de T-STAR envia el inventario al /

servidor de T-STAR Torre

» Se verifica el inventario de los sensores celular ._

e Se envia un mensaje de confirmacién o rechazo a T- ((( )))
A ¢

STAR |

* El conductor arma el sistema con el boton o la
aplicacion
Esta foto es de autor desconocido

Iridium

Haz clic para continaar

Indicacion LED, = | )

* Se envia una notificacion de evento que indica que
T-STAR esta ARMADO

Unidad de
control

S —

LJ Clientes Frx;_‘\,_;\]/
, Interne 5
(o

ﬁ// Servidor del
@' proveedor de

Servidor T- red Iridium o
STAR celular



http://blogdojinho.blogspot.com.br/2010/06/invadindo-redes-wi-fi-quebra-de-chave.html
https://creativecommons.org/licenses/by-nd/3.0/
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* En estado normal, los nodos se comunican Satélite
con T-STAR ridium T
 Cuando se activa la alarma, T-STAR recibe animacién
una senal
* T-STAR envia un mensaje de alertaen 1
min. aprox.

* El servidor de T-STAR recibe el mensaje
* El servidor de T-STAR envia alertas a los
clientes B

* s

Clientes f’_‘\,__\
Clnte rnet |
; ﬁu___/\u___f |

n T |ﬁ/ Servidor del

proveedor de

Servidor red Iridium o
T-STAR celular



* El conductor realiza paradas para cargar o descargar

El conductor contacta al gerente de seguridad fisica

El gerente de seguridad fisica desactiva la campafa desde el sitio web de
T-STAR y suspende las notificaciones de alertas. La unidad permanece
ARMADA y con rastreo.

Se envia un mensaje a los usuarios de que se ha desactivado la campana.

Al finalizar, el conductor contacta al gerente de seguridad para que active
la campana.

T-STAR se encuentra ARMADO

* El conductor llego al final del dia de trabajo
— El conductor contacta al gerente de seguridad fisica
— El gerente de seguridad fisica desactiva la campafia desde el sitio web de

T-STAR y suspende las notificaciones de alertas. La unidad permanece
ARMADA y con rastreo.

— Sise desea, el gerente de seguridad apaga T-STAR de forma remota desde

el sitio web de T-STAR y apaga el sistema.

* El conductor no puede desactivar ni desarmar el sistema
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* Sise produce una desconexion (de la alimentacion, de la antena o
hay un corte de la sefial), el servidor genera un mensaje de alerta.

* Siun sensor no envia senal a la unidad T-STAR, el servidor genera
una alerta de que no se encuentra un sensor

 Cuando se agregan usuarios, permite probar las notificaciones que
se envian a estos por SMS y correo electronico

* El historial se guarda y puede evocarse para realizar informes y
revisiones después de la accion.

e Varios idiomas disponibles, tanto en el sitio web como para los
mensajes de alerta
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* Interfaz de usuario de T-STAR (Ul)
— Panel de control

* Monitorear estado actual y ubicacién de las unidades

La interfaz de usuario de

— Campanas .
° Conﬂguracio'n T_STAR permlte a IOS
* Usuarios autorizados usuarios administrar Y
* Observadores . .
. monitorear el sistema T-
— @Geocercas -
e Alarmas y eventos comunicados por correo electronico y SMS cam po.

— Roles de usuario
e Administradores
e Usuarios normales
* Observadores
— Unidades
* Unidad principal de T-STAR y sensores 10


http://www.whitehouse.gov/
http://www.whitehouse.gov/
http://www.whitehouse.gov/
http://www.whitehouse.gov/
http://www.whitehouse.gov/
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Funciona mejor con Google Chrome

—Firefox es la segunda opcion
—Safari funciona bien en teléfonos iPhone
—Microsoft Edge

Esta alojada en la nube de Amazon (AWS)

Puede alojarse en un servidor
independiente

Google Maps

Twilio y SendGrid manejan las notificaciones
de SMS y correo electronico
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Se utiliza para monitorear una campafa de T-STAR
— Provee el estado actual del sistema
* Estado del sistema (PREARMADO, ARMADO, etc.)

* Intervalos de informes y tiempo transcurrido desde el ultimo informe recibido

* Estado actual de alarmas y eventos
* Evaluary reconocer para descartar alertas
* Antena actual en uso (interna o externa)
* Estado actual de comunicacion y disponibilidad
* Indicador de estado actual de la bateria
— Configuracioén de la carga
* Configuracién de la carga y los sensores

* Los iconos de los sensores se ponen ROJOS si
hay una alerta

* Indicacion de manipulacidn ilicita de la caja

— Mapas
* Mostrar ubicacion actual y el historial de
ubicaciones

* Las alertas se muestran en el mapa como un
icono de alerta

e Zoom a la ubicacién actual

* Google Maps con satélite y StreetView

* Muestra las geocercas definidas en la campaia
— Historial

* Muestra grilla de las alertas y los eventos

Alpoat to Facility Extado
Envia habilitado

Unidad de estado

ARMADO &

Lathtud: 3552230 Lomgitud: -24 32023

Rectingula

Ultimo contacto

<1 minuto @

MNuevas alertas

20

| D mas_ 29 sept. D5 15:22:08 UTE |

* Filtro para pasar de la ventana de horarios a mostrar los eventos en el mapa y en la grilla

* Evaluary reconocer para descartar alertas
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T-Star  Sumario
Sprint 5 Estado
Envio habilitado

Unidad de estado Ultimo contacto Nuevas alertas

DESARMADO gf' 45 horas © 0®

R1-5 Sensores Rectingulo

Mapa  Satélite

Direceitn

naav

Latitud: 35.92244 Longitud: -84.32054

Mensaje de Usuario

Tiempo Mensaje Posicion Reconocido Por
jue., 17 sept. 2020 18:36:26 UTC Envio habilitado

mar., 15 sept. 2020 19:48:23 UTC Envio deshabilitado

mar.. 15 sept. 2020 19:44:47 UTC Unidad "R1-5" desarmado 35.92262, -84.32028

| 1O jue., 17 sept. 2020 18:38:39 UTC Erwio: Sprint 5

Dae dy mapas S0 Googe Temimssdrise
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 Método para organizar un envio o envios multiples de
caracteristicas similares, tales como;

— Personas con conocimientos sobre el envio y que tengan la necesidad
de administrar o monitorear el envio.

— Configuracion de la carga
— Origen, destino, ubicacion de las paradas (geocercas)
— Notificaciones

* Personas u organizaciones a las que se les notificaran las alarmas y los eventos

— Unidades

» Configuracion de la unidad principal (HU) de T-STAR y los sensores

14



R1-23 MTN Test Ajustes
23 MTN Test

Nombre

Unidad

Vehiculo

Carga

Envio habilitado
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 Administradores de la campana

— Establecer la frecuencia con que las unidades
informan su posicion

— Establecer tiempo de cuenta regresiva luego de que
se ingresa el cddigo en el teclado

— Cambiar el cdodigo de inicio/armado

— Establecer tipo y cantidad de sensores que se
necesitan para una campana

— Seleccionar la descripcion de la configuracion de la
carga para que represente el medio de transporte

— Arrastrar/soltar los iconos de los sensores en los
lugares diagramados de la instalacion segun la
descripcion de la carga

— Renombrar los sensores con nombres de facil
manejo por el usuario para las notificaciones
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R1-23 Estado Administracidn

Utima actualizacién de ancho de banda bajo: 365 horas Comandos

Ultima actualizacién de ancho de banda alte: 365

a5

E D &
Estado de la unidad
" Estado general " Comunicaciones e ’ ] o0 206 -
Placa principal Celular
h : WiFi | P
L ]
Checkin
L}
Geofence Checkin
Placa del midem Iriciusm »
En espera
Jefes de la unidad
Bateria
lefes
deriiny
o Sensores v Apro
Manifbesto Informacion de aprovisionamiento
Sin MOnItoear

TWave Contadores

S N [

Mapa Satélite ; Nreccidn

ioe B1-23 MM Fest
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necesidad de administrar o monitorear el envio.

L. Nombre tester
— Administradores
* Pueden ver y administrar TODAS las campanas Disinpcion TR e TR Accoun
* Pueden ver y admInIStrar TODAS Ias unldades Email principal / Nombre de usuario tester_account@nowhere.com
* Pueden agregar/modificar/eliminar a TODOS los usuarios |
. . Papel Administrador ~
* Pueden asignar usuarios a roles
* Puede evaluar y descartar cualquier alarma Mipdasoe Netlienin
. Email @
— Usuarios normales
tester@tstar.com
* Solo pueden ver las campafias que se les asignaron relfons ®

* No pueden cambiar valores de la campafia ni de la unidad

Idioma de Notificacién English = [

* Pueden evaluar y descartar cualquier alarma en las campanas
gue tienen asignadas

Notificaciones Permitidas

Email &
— Observadores Teléfono o
e Usuarios que desean recibir notificaciones de alarmasy Filtro de Notificaciones ® Todos

eventos por correo electrénico o mensaje de texto SMS

Actualiza Contrasefia

* Pueden ser administradores o usuarios normales
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