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* Agente interno: Son personas “con acceso autorizado a
materiales nucleares [u otros materiales radiactivos], las
instalaciones conexas o actividades conexas, o a la informacion
de caracter estratégico o los recursos de informacion de
caracter estratégico” (Guia No. 8-G Rev. 1 del OIEA)

* Los agentes que representan una amenaza interna pueden
usar su acceso, conocimientos o autoridad para explotar,
anular o eludir los sistemas de seguridad e intentar una
retirada no autorizada o actos de sabotaje. Con ello, pasarian
de ser una posible amenaza a convertirse en un adversario.

* Importante: acceso legitimo y autorizado a zonas controladas

— Esta lista incluye empleados, exempleados, contratistas y consultores,
proveedores, reguladores e inspectores, primeros actuantes o incluso
visitantes de un sitio )
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Acceso: Persona autorizada y capaz de eludir las medidas de
seguridad en zonas restringidas. Eso abarca el acceso fisico,
acceso a los sistemas informaticos (incluso podria ser acceso
remoto). Ofrece oportunidades

Autoridad: Persona con la potestad o el derecho a realizar
operaciones, girar instrucciones a empleados, exigir la
obediencia de otros o utilizar equipos y tareas

Conocimientos: Posibles blancos de robo o sabotaje; planos
de distribucion de las instalaciones; como adquirir o utilizar
herramientas y equipos, sistemas y medidas de seguridad fisica

(No necesariamente precisa de los tres elementos para
cometer un acto doloso)
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 Muchas motivaciones o vias psicologicas

 Miedo, soledad, percepcion de falta de oportunidades, QJ
sentirse victima E
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Procesos de radicalizacion: E arningay e = Sy,

i
Razonamiento emocional (amplificacion de la ira o el miedo) ‘eixl ne

Determinacion del blanco (direccionar el odio) wari: -:‘tﬂl‘l‘h _ﬁ!ﬂm 2
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Polarizacion (mentalidad de nosotros contra los demas) N E -
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Separacion y aislamiento de los 'no creyentes' (a menudo
amigos y familia)

Grupo de apoyo social

Sentirse duenos de la verdad - moralidad, 'derechos’
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e (A vecesllamados marionetas o peones)
e Sin intencidn; accidental
* Sin hostilidad ni mala voluntad
* Deficiencia de capacitacion

* |gnorancia, falta de atencion, distraccion o
negligencia

* Posiblemente debido a enfermedad o fatiga
* Imprudencia

* Podria ser tan sencillo como pulsar un enlace
malicioso en un correo electrénico o no verificar una
alerta porque ultimamente ha habido falsas alarmas

A menudo un adversario los usa como instrumentos
O peones .
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* (A veces llamados chaqueteros o camaleones)
— Acto intencional, deliberado, con conocimiento

— Intenta causar dano; es hostil

— Robo de materiales, informacion o propiedad
intelectual

— Sabotaje de materiales o sistemas
— Podria ser un lobo solitario

— Podria ser un colaborador (confabulado con una
amenaza u organizacion externa)

* Reclutado por un adversario que pretende aprovecharse
del acceso, la autoridad o los conocimientos de un
agente interno

* O se ve obligado a hacerlo mediante coaccion
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e Conviccion ideologica: radical o extremista; religiosa o secular;
por etnia o nacionalidad; ambiental. Lealtades divididas

* Motivos financieros: motivado por el dinero; podria estar pasando
un momento de dificultad debido a gastos médicos u otras
obligaciones financieras

* Ego: arrogancia; probar sus propias habilidades; narcisista

* Psicotico: enfermedad mental; funcional y capaz, pero existe una
inestabilidad subyacente

* Venganza: empleado (exempleado) o cliente descontento;
pretende vengarse de |la organizacion por lo que percibe como
un desaire (no considerado para un ascenso; evaluacion negativa)

e Coaccidon: amenazas de un adversario, ya sea a la persona, a su
familia o a otros seres queridos. Podria ser dafo fisico, a la
reputacion u otros. .
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* Pasivo
* No dispuesto a cometer un acto de violencia ni lastimar a otros

* Por lo general, entrega informacion basica para ayudar a los
adversarios externos a obtener acceso o realizar un acto doloso

* Por ejemplo, no cerrar con llave una puerta; dejar una computadora
conectada y desatendida; revelar una contrasena
* Activo

* Por lo general, tampoco es violento, pero *puede* volverse violento,
dependiendo de las circunstancias

* Entrega informacion, pero también esta dispuesto a realizar acciones

e Abrir puertas, manipular equipos, involucrar al personal de
respuesta

e Cuanto mas activa es la amenaza, menos probable es que le
preocupe que le atrapen o que tema perder su trabajo, etc.
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Fotdgrafo de la Marina, luego reservista en una
instalacion segura que procesa fotos de reconocimiento
satelital

e Desertd ala URSS en 1986

— Revelé informacion y fotos sobre armas, movimientos, criterios
para un ataque nuclear

* Motivaciones: Desilusion con su trabajo, ideologia,
dinero

* Reclutamiento: Se ofrecid para trabajar con los servicios
soviéticos de inteligencia

* Acceso a la informacion: A través de sus tareas
normales y se aprovecho de una laxa seguridad

e Los colegas no denunciaron multiples indicadores:
Horas de trabajo inusuales; riqgueza injustificada; viajes
sospechosos al extranjero, etc.

 Fallo en la verificacidon de antecedentes

— Las denuncias de la exesposa sobre su inestabilidad
y desercion fueron desestimadas J



Pirata informatico
(hacker) envié un
correo electrénico
a investigadores,
haciéndose pasar
por un estudiante

Dos agentes
internos: antiguo
Director
Administrativo y un
chofer

Cuatro empleados
y cuatro personas
externas

‘

\
N

De noviembre Centrode

2015 ajunio  Investigacion de

2016 Isétopos de
Hidrogeno de la
Universidad de
Toyama, Japon

Abril 2014 Planta de Sogetrap
en Argelia

Febrero de Empresa de

2017 exploracion

petrolifera y de gas
de Malasia

l azas

Como

Un archivo malicioso
adjunto en el correo
electronico fue abierto
accidentalmente, dando
acceso a informaciony
datos personales

Un equipo de dos agentes
internos robdé un
densimetro de rayos
gamma con una fuente
radiactiva

Dos proyectores gamma
con iridio-192 fueron

sustraidos utilizando una
furgoneta de la empresa

internas radiologicas

Por qué

Agentes internos
— Involuntarios
Pirata
informatico --
Desconocido

Sin especificar

Ganancias
econdmicas

Global
WEF]
Security

Recomendacion para
la mitigacion
Capacitaciéon en
ciberseguridad

Configuracion de correo
electrénico y software
antiphishing

Politicas de desvinculacion:
- Revocacion del acceso a
exempleados

- Seguridad fisica para que
el dispositivo sea menos
portatil

Normas sobre el
almacenamiento de
vehiculos

Seguridad fisica mejorada
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* Blancos de robo o sabotaje
* Materiales radiactivos o nucleares
* Edificios o equipos
 Componentes o sistemas
* Procesos de transporte

* |Informacion \
e Sobre las instalaciones, los empleados,

informacion personal o sobre el trabajo
qgue se realiza alli

* Propiedad intelectual
e Patentes, planes, etc.

11



¢Como podria una amenaza interna con
intenciones dolosas obtener informacion sobre
una expedicion de material radiactivo y utilizar
ese conocimiento para realizar un ataque?

Los horarios de transporte se encuentran entre
los mas vulnerables en cualquier situacion, pero
sobre todo los horarios de articulos de gran
valor y alta peligrosidad, como los materiales
radiactivos o nucleares.

Saber como, cuando y donde se mueve este
material podria ser informacion muy util para
una amenaza interna
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RADIOACTIVE
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e Expresa inconformidad con las politicas

e Desacuerdo con politicas corporativas, de gerencia y
federales

e Absentismo

* Altercados fuertes y hostiles con compaferos de
trabajo

 Matonismo o comportamiento manipulador
e Adicciones
e por ejemplo al alcohol, drogas
* Dificultades econdmicas
* Problemas personales o familiares
* Exagerado interés en proyectos fuera de su alcance

13
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_ C|m|ento ¢ ,‘ son las primeras senales Global

 |Indicadores virtuales o informaticos
« Cambios en el horario habitual de trabajo |
* En linea a horas inusuales

* Accede a datos a los que normalmente
no accede

* Horarios, lugares, etc.
* Descarga grandes cantidades de datos

* Particularmente si tienen muy poco
motivo para trabajar con esos datos

e Acceso no autorizado a dispositivos de
almacenamiento

(por ejemplo, memorias USB)

14
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e \Verificacion de la identidad
* Control de acceso y escaneos de identidad en varios niveles

e Evaluacion de probidad
* Revision de antecedentes (monitoreo inicial Y continuo); verificacidon de la identidad
 Comprobacion antes de otorgar autorizaciones; evaluaciones de confiabilidad

* Riesgo de terceros proveedores que quiza no tengan los mismos controles
* Escoltay vigilancia

« Camaras con monitoreo activo, personal multiple

* Regla de la actuacion por pareja, para evitar que los empleados accedan solos a las
zonas seguras. Esto abarca tanto prevencion como proteccion

* Concienciacion en materia de seguridad fisica
* Mejor y mayor capacitacion: seguridad fisica y cibernética 15
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medidas preventivas —

e Confidencialidad
* Diferentes niveles de acceso
e Garantia de calidad
* Vigilancia
e Satisfaccion de los empleados
* Entornos de trabajo positivos
* Los empleados deben sentirse
valorados, respetados y escuchados
 Compartimentacion (de datos, actividades y
areas fisicas)
e Separacion de tareas
* Evita que una sola persona sepa
demasiado
* Sanciones
* En caso de infracciones 16
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 Monitoreo de la empresa
e Alarmas, inspecciones periodicas, configuracion y software antiphishing
* Personal de seguimiento
* Tarjetas de identificacion, puestos de control, etc.

 Comprobacion de antecedentes y autorizaciones de seguridad

* Trastornos del comportamiento, enfermedad mental, antecedentes penales,
problemas econdmicos, problemas familiares

* Monitoreo de los empleados /'r

i i 1 ~ s B RO I..-“"-.
* Reconocimiento entre pares de comportamientos anormales o daninos I(qlJ I*j{l\:/

* Los compaferos de trabajo estan en la mejor posicion para notar un comportamiento \\____....
aberrante o conocer las dificultades personales de los demas

* Entonces, pidales ayuda: Capacitelos para reconocer las sefales y tener la
capacidad y posibilidad de reaccionar o denunciar, segun corresponda a su funcion

* A veces solo se necesita que una persona se dé cuenta que un compafero de
trabajo tiene dificultades y sea un buen amigo L
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« META: Detectar, demorar, mitigar, revertir la amenaza

* Detener la adquisicion (robo) o el sabotaje de materiales, o al menos
retardarlo para permitir que llegue el personal de respuesta

— Cerraduras, multiples niveles de seguridad, barreras que requieran
herramientas y habilidades especiales o personal adicional, etc.

— Demorar hasta que el personal de seguridad pueda responder

* Todos los empleados deben recibir capacitacion para reaccionary
enviar alertas de informacion, segun sea necesario para sus funciones

— Debemos empoderar a todos en la organizacion para ayudar a
proteger las instalaciones y los materiales

— Medidas de desescalada

18
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* Relacionarse con la gente, hablar con ellos
e Asi sienten que estamos conscientes de su presencia

* También construye una buena cultura de apoyo en |la
organizacion, la cual fortalece la cohesion

e Comunicacion

* Todos los empleados pueden aprender y capacitarse en
técnicas de desescalada

* Esimprescindible crear relaciones solidas y de confianza
para gestionar mejor las amenazas. Los amigos, familiares y

companeros de trabajo cercanos son fundamentales para
notar cambios preocupantes

19



Medidas técnicas

Sensores y alarmas

Monitoreo por circuito cerrado (CCTV)

Cerraduras y barreras en varios niveles

Sistemas de notificacion

Medidas administrativas
e Verificacion y capacitacion
e Conciencia del entorno (empoderar a todos los
empleados en esta capacidad)
* Observacion y denuncias

* Ofrezca vias seguras y razonables para que
los empleados denuncien de forma anénima
cualquier cosa sospechosa que vean

Global
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Heducir el numero de posibles agentes

Numero de Fersonas que
personas solicitan el Agentes Reducir ain mas el nimer de posibles agentes
e internos con Agentes Reducir al minimo las oportunidades

acceso internos con
autorizado w a aclvos Detectar, demorar, responder

d & & B8 COS O Zonos

e 8 08 b & 0 & El agents int Acto e

o @ 4 : agente interno y
- - . = — promueve un culminado o l
e & & 8 e @& 8 8 acto interrumpido
+ B + DEEE | N

Aplicar medidas de prevencion |

| Aplicar medidas de proteccion |

Fig. 1. Pasos en la ufilizacion de las medidas de prevencion y de proteccion frente a posibles
amenazas de agentes internos.

Coleccion de Seguridad Fisica Nuclear del OIEA No. 8-G (Rev. 1): Medidas de
prevencién y de proteccidn contra las amenazas de agentes internos

21
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* Grupos delictivos internacionales que trafican drogas,
seres humanos y otros articulos ilicitos

* Sistemas establecidos para comprar y vender productos

 Debido a que han establecido rutas que saben que
funcionan, otras organizaciones delictivas las usan para
traficar sus propias mercancias

* Drogas, seres humanos, mercado negro, etc.

* EJERCICIO DE REFLEXION: ¢Qué sucederia si el crimen
organizado transnacional y los grupos extremistas
trabajaran juntos?

 ¢COmo podrian utilizar un agente interno en un
Caso como este?

* Robo de articulos valiéndose de la condicion del
agente interno; vendidos en el mercado negro a
través de la cadena de la organizacion delictiva

Global
WEF]
Security
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IMPORTANTE: No existe una solucion Unica para todas las amenazas internas

Desafortunadamente, no hay una motivacion sencilla que lo explique todo, ni un indicador
universal del problema potencial, tampoco una respuesta Unica que funcione en todos los casos

Cada instancia se refiere a una instalacion, un entorno y a los empleados especificos que trabajan
alli

Sin embargo, existen medidas de prevencion, proteccion, mitigacion y respuesta que pueden
emplearse para minimizar el riesgo en diferentes etapas

— Técnicas o administrativas
— Disuasion o deteccion o respuesta

24
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