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CONCEPTOS BÁSICOS 
SOBRE LA SEGURIDAD DE 
LOS VEHÍCULOS
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Red de área del controlador (red CAN)

• Los vehículos modernos 
tienen muchas unidades de 
control electrónico (ECU) 

• CAN es un protocolo basado 
en mensajes, y se utiliza en: 
– Complejos industriales 
– Quirófanos  
– Aviones 
– Vehículos

Imagen: Shigeru23, Wikimedia Commons
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También se utiliza en vehículos medianos y pesados

Imagen: Robert A. Bridges/ORNL
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Laboratorio de seguridad de vehículos del ORNL 

Imagen: Carlos Gomez/ORNL



Vulnerabilidades y 
debilidades de los 
vehículos
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La red CAN del vehículo es vulnerable
• No hay autenticación 

• No hay cifrado  

• Red de difusión

• No hay información sobre el remitente y el destinatario 

• Más bien: seguridad mediante el anonimato
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Un ataque simple 

Veamos lo que se puede hacer con:

• Hardware de $75

• Muy pocos conocimientos

• Un vehículo moderno 

Nada más se envían mensajes 
aleatorios a una gran velocidad
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Un ataque simple, segunda parte 

Veamos lo que se puede hacer con:

• Hardware de $75

• Muy pocos conocimientos

• Un vehículo moderno 

No se envía NINGÚN mensaje; nada 
más nos conectamos a la red CAN 
con la tasa de bits incorrecta
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Superficie de ataque de un vehículo

Vehículo moderno Vehículo inteligente 
S. Checkoway et al., “Comprehensive Experimental Analyses of
Automotive Attack Surfaces”, Simposio sobre seguridad, USENIX, vol.
4, págs. 447-462, 2011.

D. A. Hahn, A. Munir y V. Behzadan, “Security and Privacy Issues in Intelligent 
Transportation Systems: Classification and Challenges,” revista IEEE Intelligent 
Transportation Systems, pp. 1–1, 2019, doi: 10.1109/MITS.2019.2898973.

https://doi.org/10.1109/MITS.2019.2898973
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Tipos de ataques (las investigaciones se enfocan en 
diversos ataques a vehículos)

G. Loukas, E. Karapistoli, E. Panaousis, P. Sarigiannidis, A. Bezemskij y T. Vuong, “A taxonomy and survey of 
cyber-physical intrusion detection approaches for vehicles,” Ad Hoc Networks 2019, vol. 84, p. 27 mar. 2019
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Ataques organizados por investigadores

Los hackers Miller y Valasek desactivan de 
manera remota un Jeep Cherokee en la 

autopista (2015)

Video: 
https://www.youtube.com/watch?v=ysAam9Zmdv0

Investigadores de KeenLab atacan un Tesla
en Black Hat y demuestran un "espectáculo 

navideño no autorizado" (2017)

Video: 
https://www.youtube.com/watch?v=VH4KgW-GchU

https://www.youtube.com/watch?v=ysAam9Zmdv0
https://www.youtube.com/watch?v=VH4KgW-GchU
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Ataques organizados por investigadores (investigaciones 
recientes en el descubrimiento de ataques a vehículos)

Kelarestaghi, Kaveh Bakhsh et al. “Vehicle Security: 
Risk Assessment in Transportation”. Junta de 
Investigaciones en Transporte, 98 Reunión Anual, 
2019.

Wu, Wufei et al. “A survey of intrusion detection for in-vehicle networks.” revista 
IEEE Transactions on Intelligent Transportation Systems 21.3 (2019): 919-933.
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Ataques en la vida real

• Los incidentes de ciberseguridad 
automotriz:
– Han aumentado siete veces 

desde 2016
– Se duplicaron en 2019
– Son perpetrados cada vez 

más por ciberdelincuentes 
(no investigadores); más del 
50% de los incidentes fueron 
perpetrados por delincuentes 
en 2019

– "Los ataques remotos han 
superado de manera 
constante los ataques físicos 
desde 2010, y representan el 
82% de todos los ataques de 
2019."

INFORME MUNDIAL DE 
CIBERSEGURIDAD AUTOMOTRIZ DE 

UPSTREAM SECURITY

Ilustración:  Upstream Security
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Ataques en la vida real

• Ejemplos específicos: 
– Privacidad
– Ejército
– Camiones 
- Robo 
- Flota con mando a distancia
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Gran impacto en la seguridad de los materiales 
nucleares y radiactivos durante el transporte

• Posibles atacantes:
– Delincuentes en busca de un beneficio económico inmediato 

– Agentes de inteligencia patrocinados por estados (espías) 
involucrados en el espionaje estatal o industrial

– Terroristas interesados en causar el mayor daño posible

– Usuarios finales interesados en utilizar los datos del vehículo como una 
nueva fuente de ingresos 
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Prácticas de ciberseguridad automotriz:  

• En la actualidad, los fabricantes originales NO están abordando las 
vulnerabilidades 

• Según una encuesta realizada por Ponemon en 2018 a cerca de 600 
"profesionales encargados de contribuir con (o evaluar) la seguridad 
de los componentes automotrices": 

"En su opinión, ¿cuál es la 
probabilidad de que, en el 
siguiente año, ocurra un 
ataque contra la tecnología 
automotriz desarrollada o 
utilizada por su organización?"

Ilustración: Sinopsis
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Vulnerabilidades:  Impacto y probabilidad

https://ioactive.com/pdfs/Commonalities_in_Vehicle_Vulnerabilities_WP.pdf

https://ioactive.com/pdfs/Commonalities_in_Vehicle_Vulnerabilities_WP.pdf
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Perspectivas sobre la vulnerabilidad vehicular
• Las funcionalidades de los vehículos están cada vez más electrificadas:

“Desde 2009, los vehículos tienen ...100 microprocesadores, 50 ECU, 5 
millas de cableado y 100 millones de líneas de código” 
http://spectrum.ieee.org/transportation/systems/this-car-runs-on-code

• Aumento de la superficie de ataque de los vehículos:
"En 2022, al menos dos tercios de los automóviles nuevos en las 
carreteras estadounidenses tendrán conexiones en línea con el sistema 
crítico de seguridad de los automóviles, lo cual los pondrá en riesgo de 
ataques mortales."
https://www.prnewswire.com/news-releases/report-finds-hacking-of-internet-connected-cars-big-
national-security-threat-300894261.html

• Los vehículos se están conectando cada vez más: 
"El 55% de los camiones de América del Norte y el 43% de los camiones 
de Europa estarán conectados en 2025"
https://www.prnewswire.com/news-releases/connected-and-autonomous-commercial-vehicles-
face-daunting-cyber-threats-cautions-frost--sullivan-300770142.html

http://spectrum.ieee.org/transportation/systems/this-car-runs-on-code
https://www.prnewswire.com/news-releases/report-finds-hacking-of-internet-connected-cars-big-national-security-threat-300894261.html
https://www.prnewswire.com/news-releases/connected-and-autonomous-commercial-vehicles-face-daunting-cyber-threats-cautions-frost--sullivan-300770142.html


Cómo defender un 
vehículo moderno
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Un detector sencillo

• Las vulnerabilidades que se 
explotan fácilmente son 
fáciles de detectar 

• Este detector utiliza 
características sencillas, 
basadas en tiempos, para 
detectar transmisiones 
anómalas de mensajes
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Un detector sencillo, segunda parte

• Las ECU se pueden reprogramar 

• Para hacerlo, se deben enviar datos a través del bus, lo cual 
es fácil de detectar 

• Para demostrarlo, utilizamos una herramienta de 
reprogramación posventa como el nodo adversario

• Nuestro dispositivo utiliza una firma para identificar la 
reprogramación de la ECU y dar la alerta 

(video en la siguiente diapositiva) 
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Opciones para (investigar) y asegurar la red interna del 
vehículo

Liu, Jiajia, Shubin Zhang, Wen Sun y Yongpeng Shi. "In-vehicle network attacks and countermeasures: Challenges and 
future directions." revista IEEE Network 31, no. 5 (2017): 50-58.
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Tipo de ataque 
• Inyección de código en CAN 

• Manipulación de señal única  

• Varias señales manipuladas

Tipo de detector
• Anomalía en tiempo de mensajes 

• Anomalía de señal única 

• Interrupción o cambios a relaciones 
entre señales 

Paso 1:
Entender datos 
de red CAN
(ingeniería 
inversa) 

Paso 2:
Crear algoritmos 
de detección 

Paso 3:
Adaptar 
algoritmos a una 
tecnología de 
posventa

Proyecto ORNL de detección de intrusiones a vehículos



Thank you!

Pablo Moriano
Research Scientist

Computer Science and Mathematics Division

Oak Ridge National Laboratory

moriano@ornl.gov

pmoriano.com

Pablo Moriano

@morianop
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